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Legal igCo: la implementacion
del DigComp en el sector legal

Una iniciativa conjunta del Observatorio Legaltech Garrigues-ICADE y de
Women in a Legal World

i ° En este informe encontraras una guia de las competencias digitales que necesitas como
operador legal para desarrollar tus funciones en el entorno actual que cada vez es mas
digital.

< Este informe ha sido elaborado por un equipo de trabajo que han dirigido Moisés
Menéndez (codirector del Observatorio Legaltech Garrigues-ICADE) y Maria Pardo de
Vera (responsable de la Comision Tech de WLW). Belén Aguayo, del departamento de
Transformacion Digital de Garrigues, se ha encargado de coordinar el proyecto. Han
participado Albi Rodriguez, Celia Herrero, Encarna Bermejo, Leyre Lépez, Maria del Mar
Fonseca, Maria Rico, y Rosa Cabero.

@ Mas informacion sobre esta iniciativa en el siguiente enlace.

Introduccion

El Marco de Competencias Digitales para la Ciudadania (DigComp) es un marco europeo que
define las competencias digitales necesarias para participar en la sociedad actual, y que tiene
como objetivo promover el upskilling de la ciudadania. El DigComp fue adoptado por el Plan
Nacional de Competencias Digitales, cuyo objetivo es garantizar la formacion e inclusion digital de
la ciudadania y los trabajadores.
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https://www.comillas.edu/centros/observatorio-garrigues-legaltech
https://womeninalegalworld.com/
https://www.comillas.edu/centros/observatorio-garrigues-legaltech/tendencias-legaltech/5213-legal-digcomp-observatorio-legaltech-wlw

&, Vuorikari, R., Kluzer, S. and Punie, Y., DigComp 2.2: The Digital Competence
Framework for Citizens - With new examples of knowledge, skills and attitudes, EUR
31006 EN, Publications Office of the European Union, Luxembourg, 2022, ISBN 978-92-
76-48882-8, d0i:10.2760/115376, JRC128415. Disponible en:
https://publications.jrc.ec.europa.eu/repository/handle/JRC128415

£, Traduccion del DigComp 2.2 al castellano, realizada por la Asociacion Somos Digital:
https://somos-digital.org/digcomp/#:~:text=La asociacion Somos Digital ha,de_
conocimientos%2C habilidades y actitudes

£, Plan Nacional de Competencias Digitales (digital skills):
https://portal.mineco.gob.es/es-es/digitalizacionlA/Paginas/plan-nacional-competencias-
digitales.aspx

¥ Contenido del DigComp

El DigComp se divide en cinco areas de competencia: informacion y datos, comunicacion y
colaboracién, creacién de contenidos digitales, seguridad y resolucion de problemas. Dentro de
estas cinco areas se agrupan 21 competencias digitales.
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https://somos-digital.org/digcomp/#:~:text=La%20asociaci%C3%B3n%20Somos%20Digital%20ha,de%20conocimientos%2C%20habilidades%20y%20actitudes
https://portal.mineco.gob.es/es-es/digitalizacionIA/Paginas/plan-nacional-competencias-digitales.aspx
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FIG 1. El modelo de referencia conceptual de DigComp

¥ Estructura del DigComp

Cada competencia se estructura en cinco dimensiones: area de competencia, competencia,
nivel de competencia, ejemplos de conocimiento, habilidades y actitudes, y ejemplos de uso.
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C.5 Dimensiones de DigComp 2.2

Dimension 1. Areas identificadas para formar parte de la competencia digital

Descriptores de competencia y titulos

Dimension 2. . ,
que son pertinentes para cada area

Dimension 3. Niveles de competencia para cada competencia

Ejemplos de conocimientos, habilidades y

Dimension 4. actitudes aplicables a cada competencia

Ejemplos de uso sobre la aplicabilidad de la

Dimension 5. ‘ ‘
competencia a diferentes contextos.

¥ La implementacién del DigComp en el sector legal

Los avances en la digitalizacién y tecnologia del sector legal tienen que ir acompafiados de la
formacién y capacitacion de los operadores legales. El DigComp es una herramienta que se
puede utilizar como guia de las competencias digitales que necesitan abogados, procuradores,
notarios, registradores, jueces, fiscales y funcionarios de la Administracion de Justicia.

A modo de ejemplo de como implementar el DigComp como herramienta de capacitacion digital
y upskilling de los operadores juridicos, el Observatorio y WLW proponen 21 ejemplos de uso
(legales) de las 21 competencias digitales del DigComp (lo que seria la concrecion de la
dimension 5 del DigComp para el sector legal).

21 ejemplos de uso (legales) de las 21

competencias
¥ Metodologia

El Observatorio y WLW han trabajado en una especificacion de la quinta dimensién del
DigComp (ejemplos de uso) para el sector legal y proponen 21 ejemplos de como implementar
las 21 competencias digitales en el sector legal.

v 1 - Busqueda y gestion de informacion y datos
¥ 1.1 Navegar, buscar y filtrar datos, informacién y contenidos
digitales

ESCENARIO LEGAL: Busqueda de documentacidn legal (legislacién, jurisprudencia,
doctrina, plantillas, etc.).

» Puedo identificar las bases de datos publicas o privadas (BOE, CENDOJ, Portal
Europeo de e-Justicia de Registros mercantiles, librebor.me, etc.) que pueden ayudarme
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a encontrar documentacion actualizada y relevante al caso.

e Sé como formular consultas de blsqueda en las bases de datos juridicas utilizando
funciones avanzadas del motor de busqueda y/o utilizando operadores booleanos.
También puedo formular consultas de busqueda (o “prompts”) en herramientas
conversacionales basadas en |A generativa (como ChatGPT o Bard).

&, Link al DigComp

v 1.2 Evaluacién de la informacién, datos y contenido digitales
ESCENARIO LEGAL: Evaluacién de la informacién legal.

o Puedo diferenciar las fuentes fiables de las fuentes no fiables para obtener informacion
legal.

» Soy consciente de que los sistemas de IA generativa pueden proporcionar informacion
errénea, y por ello contrasto la informacion obtenida con fuentes fiables. Ademas, soy
consciente de que existen imagenes, videos o grabaciones de audio generados por la
IA de eventos o personas que no sucedieron realmente (deep-fakes), que se pueden
crear con herramientas de |A generativa (como Midjourney o Dall-E).

£, Link al DigComp

v 1.3 Gestion de datos, informacién y contenidos digitales
ESCENARIO LEGAL: Gestion de documentacion legal y datos.

e Puedo acceder, configurar y estructurar los diferentes sistemas de recopilacion y
almacenaje de datos e informacidn (en el dispositivo local o en la nube).

» Soy consciente de las condiciones de utilizacion y reutilizacion de dichos datos e
informacion impuestas por el propietario de los mismos.

e Soy consciente de que para que un programa pueda procesar los datos de un
documento legal (por ejemplo, la fecha, partes, y otros), los datos deben de estar
debidamente digitalizados (es decir, codificados digitalmente). También soy consciente
de que hay sistemas no estructurados de lectura de informacién que se apoyan en
sistemas de lenguaje natural.

&, Link al DigComp

¥ 2 - Comunicacion y colaboracién
¥ 2.1 Interactuar a través de tecnologias digitales

ESCENARIO LEGAL: En mi dia a dia como operador juridico.
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https://somos-digital.org/wp-content/uploads/2022/04/digcomp2.2_castellano.pdf#page=14
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o Sé utilizar mecanismos de comunicacion estandarizados con los juzgados (por ejemplo,
LexNET), para remitir escritos iniciadores de procedimientos, adjuntando documentos
relevantes mencionados en el escrito y para recibir y contestar escritos de tramite.

o Sé comparecer en Juzgados que utilizan medios de comunicacién a distancia como la
videoconferencia.

&, Link al DigComp

v 2.2 Compartir a través de tecnologias digitales
ESCENARIO LEGAL: Al compartir grandes volumenes de informacion.

¢ Puedo crear un espacio de almacenamiento seguro en la nube que me permita archivar
documentacién de forma estructurada (por ejemplo, Acceda —para los operadores del
Ministerio de Justicia-, Sharepoint, Dropbox, Google Drive, etc.).

o Puedo configurar el acceso de los usuarios permitiéndoles que accedan como lectores,
o limitando el acceso de lectura de cierta documentacién confidencial.

&, Link al DigComp

v 2.3 Participacioén ciudadana a través de las tecnhologias digitales

ESCENARIO LEGAL: Para interactuar con las Administraciones Publicas y la
Administracién de Justicia de forma electrénica.

e Sé como utilizar el certificado de autenticacion del DNIe o bien utilizar otros sistemas de
identificacién como Cl@ve, a efectos de identificarme y autenticar mi identidad en las
sedes electrénicas de las distintas Administraciones Publicas o en las sedes judiciales
electrénicas.

e Puedo realizar tramites electronicos en las distintas sedes judiciales electronicas (por
ejemplo, puedo otorgar un poder apud acta en la sedejudicial.justicia.es).

&, Link al DigComp

v 2.4 Colaboracion a través de las tecnologias digitales

ESCENARIO LEGAL: Cuando redacto un documento legal entre varias personas.

» Puedo identificar la herramienta digital mas adecuada para el proceso de colaboracion,
eligiendo aquella que me permita trabajar simultdneamente en el documento, y
controlando los permisos de acceso para editar el documento.

e Puedo hacer uso de herramientas como control de cambios marcados o el versionado
de los documentos para mantener un correcto registro de los cambios implementados
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https://somos-digital.org/wp-content/uploads/2022/04/digcomp2.2_castellano.pdf#page=20
https://somos-digital.org/wp-content/uploads/2022/04/digcomp2.2_castellano.pdf#page=22
http://sedejudicial.justicia.es/
https://somos-digital.org/wp-content/uploads/2022/04/digcomp2.2_castellano.pdf#page=24

por cada editor del documento.

&, Link al DigComp

v 2.5 Comportamiento en la red
ESCENARIO LEGAL: Cuando organizo una reunién telematica.

+ Puedo configurar mi ordenador para conectar auriculares para no molestar a mis
comparieros si comparto espacios abiertos.

+ Puedo controlar el acceso de los asistentes a la videollamada para evitar que accedan

personas no autorizadas.

&, Link al DigComp

¥ 2.6 Gestion de la identidad digital

ESCENARIO LEGAL: Cuando utilizo redes sociales en el ambito profesional.

o Puedo adecuar el lenguaje al medio y al destinatario, usando un lenguaje correcto y
adaptado al nivel de conocimiento de mi publico.

« Tengo cuidado con lo que publique en mis redes sociales personales sobre mi empresa
para controlar los posibles dafios reputacionales.

&, Link al DigComp

¥ 3 - Creacion de contenidos digitales
¥ 3.1 Desarrollo de contenidos

ESCENARIO LEGAL: Cuando creo contenidos legales.

» Puedo crear contenidos digitales en distintos formatos (infografias, archivos de texto,
presentaciones, archivos PDF, videos, paginas webs, etc.).

e Puedo utilizar sistemas de |IA generativa (como ChatGPT) para crear una primera
version de los contenidos digitales.

&, Link al DigComp

¥ 3.2 Integracion y reelaboracion de contenido digital

ESCENARIO LEGAL: Cuando utilizo precedentes o plantillas de las bases de datos
para redactar escritos legales como, por ejemplo, sentencias, escritos o contratos.
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https://somos-digital.org/wp-content/uploads/2022/04/digcomp2.2_castellano.pdf#page=22
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o Puedo utilizar herramientas de automatizacién de documentos a partir de modelos de
los documentos legales mas comunes.

¢ Puedo transformar el formato de un contenido existente a un formato diferente, por
ejemplo, un video explicativo del contenido en cuestion.

&, Link al DigComp

v 3.3 Derechos de autor (copyright) y licencias de propiedad
intelectual

ESCENARIO LEGAL: Cuando preparo una presentacion.

» Soy consciente de que el hecho de que haya imagenes disponibles en internet no
significa que pueda utilizarlas libremente, porque pueden estar protegidas por derechos
de propiedad intelectual.

» Puedo identificar cuando un contenido digital esta protegido por derechos de autor o de
autora y, por tanto, no puede utilizarse sin su permiso.

&, Link al DigComp

v 3.4 Programacion
ESCENARIO LEGAL: En mi dia a dia como operador legal.

» Puedo utilizar herramientas de automatizacion de tareas repetitivas, como por ejemplo
las macros de procesamiento de texto (como, por ejemplo, Visual Basic for Applications
(VBA)).

* Soy consciente de que existen aplicaciones de no-code con las que puedo automatizar
procesos sin tener conocimientos de programacion, o de que las herramientas de IA
generativa también generan codigo de lenguajes de programacion que me pueden
servir para automatizar algunos de estos procesos.

&, Link al DigComp

Vv 4 - Seguridad
v 4.1 Proteccion de dispositivos

ESCENARIO LEGAL: En el uso de mis dispositivos.

e Soy consciente de las medidas de seguridad basicas que tengo que implementar para
asegurar la seguridad de mis dispositivos y la informacion almacenada en ellos (por
ejemplo, contrasefias seguras u otras formas de identificarme como un doble factor de
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autenticacion o la huella, actualizaciones de software, antivirus, cifrado de la
informacion, monitoreo de incidentes, y conexiones seguras).

» Tomo medidas para mantener bloqueadas la camara y micréfono de mi ordenador, a fin
de minimizar el riesgo de intrusion digital no autorizada por parte de hackers o sistemas
maliciosos.

&, Link al DigComp

v 4.2 Proteccion de datos personales y privacidad
ESCENARIO LEGAL: Cuando interactio en el medio digital.

¢ Conozco mis derechos respecto de mis datos personales y no siempre autorizo el
acceso a los mismos cuando me lo piden.

&, Link al DigComp

¥ 4.3 Proteccion de la salud y del bienestar
ESCENARIO LEGAL: En el uso de mis dispositivos electrénicos en mi trabajo.

» Soy consciente del riesgo que los canales de comunicacién instantanea tienen en la
conciliacién y aplico técnicas para preservar mi desconexién online (por ejemplo,
configuro tiempo de descanso, programo los “out of office” en mi correo electronico y
aplicaciones de mensajeria instantanea como Teams).

» Soy consciente del peligro del riesgo de la desinhibicion en linea, del ciberacoso y de
comportamientos inapropiados en linea, y sé€ como ponerles remedio (p. €j. bloquear,
denunciar, educar).

&, Link al DigComp

¥ 4.4 Proteccion medioambiental
ESCENARIO LEGAL: En el uso de mis dispositivos.

» Soy consciente del impacto medioambiental de las practicas digitales cotidianas y puedo
aplicar estrategias eficientes para reducir dicho impacto, como la presentacion o el
envio electronico de escritos legales, que ahorran la impresién de los documentos y
favorecen la “despapelizacion”.

e Conozco y utilizo las herramientas publicas de célculo de la huella de carbono para la
mitigacion de gases de efecto invernadero derivados de mi dia a dia laboral y aplico
mecanismos de compensacion de mi huella de carbono
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&, Link al DigComp

¥ 5 - Resoluciéon de problemas
¥ 5.1 Resolucién de problemas técnicos

ESCENARIO LEGAL.: Si pierdo un archivo de texto en el que he trabajado por un
cierre inesperado de la aplicacién con la que estaba trabajando.

* Soy consciente de la posibilidad de que ocurran incidencias técnicas por distintos
motivos, y soy capaz de identificar y resolver el problema (por ejemplo, hacer uso de las
copias de seguridad de mi dispositivo).

&, Link al DigComp

v 5.2 Identificacion de necesidades y respuestas techoldgicas

ESCENARIO LEGAL: Cuando me enfrento a la resolucion de un problema o una tarea
en mi dia a dia.

e Tengo una actitud proactiva e intento encontrar la aplicacion o herramienta tecnolégica
gue me ayude a solventar mi problema (por ejemplo, si tengo que convertir un
documento de PDF a Word).

» Puedo preguntarle a sistemas de IA generativa cémo puedo afrontar el problema en
cuestion, y qué herramienta utilizar.

&, Link al DigComp

v 5.3 Uso creativo de la tecnologia digital
ESCENARIO LEGAL: Cuando trabajo para un cliente o en un asunto.

» Soy consciente de que puedo hacer un uso creativo de la tecnologia para mejorar, tanto
la eficiencia de mi trabajo, como el valor afiadido del mismo.

e Sé que puedo usar herramientas de “low-code” o “no-code” para programar aplicaciones
gue hagan mas eficiente mi trabajo, o incluso para programar aplicaciones como
Chatbots que ayuden a quien necesita asesoramiento legal a solucionar sus dudas
juridicas.

» Soy consciente de que proveedores tecnolégicos ofrecen sistemas asistidos por IA para

hacer mi trabajo mas eficiente (por ejemplo, el Co-pilot de Microsoft).

&, Link al DigComp
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¥ 5.4 Identificar lagunas en las competencias digitales
ESCENARIO LEGAL: En el proceso de aprendizaje y formacion.

* Soy consciente de la importancia de seguir aprendiendo, formarse y mantenerse
informado sobre las tecnologias emergentes (como, la |A generativa).

e Puedo mantenerme actualizado utilizando las herramientas de aprendizaje en linea.

&, Link al DigComp

¥ Sub-competencia del Legal DigComp: Relaciones digitales
basadas en la identidad digital
¥ Identidad y firma electronica

e Sé usar herramientas de firma electrénica y sé diferenciar la firma avanzada, la firma
avanzada con certificado cualificado y la firma avanzada con certificado cualificado y
dispositivo cualificado (firma cualificada). Sé como conseguir certificados cualificados.

¥ Voto electrénico
o Sé identificarme en sistemas de voto electrénico y usarlos para recoger mis preferencias
en voto electoral o sobre puntos de orden del dia.
¥ Factura electrénica
» Sé los requisitos de la factura electrénica, conozco los formatos admisibles, sé firmar
facturas electrénicas emitidas y comprobar la firma de las facturas electrénicas recibidas
¥ Inteligencia artificial (IA) y DigComp
¥ LalA en el DigComp

El DigComp incluye 35 ejemplos de conocimientos, habilidades y actitudes relacionados con
la interaccion ciudadana con los sistemas de IA a lo largo de las 21 competencias digitales.
Ademads, el DigComp incluye un apéndice independiente dedicado a la IA, donde se
explican, entre otros, qué hacen y qué no hacen los sistemas de IA y como funcionan.

£, Link al apendice “A2. La ciudadania interactda con los sistemas de IA” del
DigComp

¥ La lA generativa en el Legal DigComp

Desde el Observatorio Legaltech Garrigues-ICADE tenemos la vision de que la IA podra, o
bien aumentar las capacidades de los operadores juridicos, o bien automatizar aquellas
funciones donde el operador no afiada ningun valor afiadido.

El entendimiento y utilizacion de los sistemas de IA es una competencia transversal de
todas las areas de competencia del DigComp v, por ello, el informe incluye ejemplos de
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cémo los operadores legales pueden utilizar la IA generativa en su dia a dia en las cinco
areas de competencia.

Encuesta del Legal DigComp

Ademas del presente informe, el Observatorio Legaltech Garrigues-ICADE
y WLW lanzan la Encuesta Legal DigComp.

€, La encuesta pretende ser una herramienta de auto-evaluacion para que los profesionales del
sector legal puedan medir su nivel de competencias digitales y también servira para obtener una
vision del nivel de competencias digitales del sector legal.

e( Los participantes recibiran sus respuestas a la encuesta tras completarla, y con los resultados
generales del sector que se presentaron en el evento del 21 de junio de 2023.

* ACCEDE A LA ENCUESTA EN ESTE ENLACE.

Informe de resultados: “Una aproximacion al nivel
de competencias digitales del sector legal”

El Observatorio y WLW analizaron los resultados obtenidos de la encuesta durante un periodo
concreto de tiempo, y publicaron las conclusiones en el informe de resultados.

Q\ ACCEDE AL INFORME EN ESTE ENLACE.

Aviso legal

| El Legal DigComp es una iniciativa que se enmarca dentro de las actividades del
Observatorio Legaltech Garrigues-ICADE y de Women in a Legal World, con la mision de
fomentar la promocion y el debate relativo a las competencias digitales del sector legal.
El contenido de los informes y encuestas publicados en relacion la misma no constituye
asesoramiento legal y se pone a disposicion del publico general como una herramienta
para el conocimiento. Por otro lado, el contenido no representa necesariamente las
opiniones o puntos de vista de las instituciones o personas participantes en la iniciativa.
Para cualquier duda o consulta adicional, puede ponerse en contacto con nosotros a
través del correo electronico baguayo@comillas.edu
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