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Ciberseguridad
en Inteligencia Artificial
aplicada al sector industrial

La Inteligencia Artificial (IA) esta cada vez mas integrada en aplicaciones y sectores industriales,
ante tal escenario surge la necesidad critica de abordar los desafios de ciberseguridad asociados;
es de vital importancia garantizar que los sistemas de IA sean robustos, confiables y éticos.

La ciberseguridad aplicada a la IA se ha convertido en un campo de investigacién fundamental
para garantizar la seguridad de los sistemas IA (a nivel de datos y modelos), por lo tanto, es muy
importante conocer y protegerse ante las principales vulnerabilidades y ataques asociados con los
modelos de IA, asi como las estrategias para mitigar estos riesgos.

Con la creciente complejidad de los modelos de IA y la diversidad de aplicaciones, esto ha supuesto
la aparicién de nuevas superficies de ataque. Los atacantes pueden explotar vulnerabilidades so-
bre los algoritmos, datos y modelos para realizar ataques mucho mas dirigidos, como la manipula-
cion de datos de entrada para engafiar al sistema IA, la introduccién de sesgos maliciosos o incluso
el sabotaje en el comportamiento de los modelos IA desplegados en la industria.

Por todo ello, es esencial desarrollar modelos de IA resistentes a dichos ataques, mediante la im-
plementacién de frameworks de ciberseguridad que cubran todo el ciclo de vida de los sistemas IA,
desde el pipeline de datos, entornos de entrenamiento y su posterior despliegue en los entornos
productivos.

€l presente informe presenta una visién de todos estos puntos, con el objetivo de proteger todo el
proceso desde un punto de vista de ciberseguridad.

'l INTRODUCCION A LA CIBERSEGURIDAD

EN SISTEMAS DE IA

La integracién de la IA en entornos industriales ha revolucionado la eficiencia operativa, la toma de de-
cisiones y la automatizacién de procesos. Sin embargo, esta adopcién también ha introducido nuevas
superficies de ataque que requieren de una reevaluacién de los fundamentos de ciberseguridad més
tradicionales. La ciberseguridad en sistemas que incorporan IA debe considerar no solo los vectores
clésicos de amenaza, sino también las vulnerabilidades propias de los algoritmos, los modelos de
aprendizaje y los conjuntos de datos utilizados.

Uno de los principios clave es la proteccién de los modelos de IA, que pueden ser blanco de ato-
ques como la ingenieria inversa o la modificacién de sus comportamientos (evasién attacks), asi como
aquellos ataques que impactan directamente sobre los datos como son el envenenamiento de datos
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(data poisoning attacks). Estos ataques pueden comprometer la integridad de los modelos, manipular
sus resultados o incluso usarlos para obtener informacién confidencial del sistema. Por ello, es esencial
implementar técnicas de defensa como el control de acceso, la monitorizacién del comportamiento del
modelo y la validacién constante de los datos de entrada.

Ademds, se debe considerar la seguridad a lo largo del ciclo de vida del modelo de 1A, desde su dise-
fio, entrenamiento hasta su despliegue en produccién. Esto implica asegurar la procedencia y calidad
de los datos, garantizar la trazabilidad de las decisiones automatizadas, y prevenir manipulaciones
durante el entrenamiento o actualizaciones del modelo.

Las practicas de DevSecOps y MLOps pueden ayudar a integrar la seguridad de forma continua en
estos procesos, basdndose en marcos de trabajo como el Framework Al de NIST; en la siguiente figura
aparecen de forma secuencial las principales etapas por las cuales evoluciona un sistema IA, los cuales
deberdn implementar controles de ciberseguridad para garantizar su seguridad:

llustracién 1: Proceso MLOps: Pipeline de datos + Entrenamiento + Despliegue.

Otro componente fundamental es la resiliencia ante ataques adversarios, que explotan debilidades del
modelo para inducir decisiones erréneas mediante pequefias perturbaciones en los datos de entrada.
En el dmbito industrial, este tipo de ataques puede tener consecuencias graves, como interrupciones
en la produccién o fallos en sistemas criticos. Para contrarrestarlos, es necesario desarrollar modelos
robustos, entrenados con ejemplos adversarios, y utilizar mecanismos de deteccién de anomalias.

La ciberseguridad en sistemas IA también debe estar alineada con marcos normativos y éticos, asi como
con las regulaciones existentes (como por ejemplo Al Act). Es crucial establecer politicas de gobernanza
de datos, mecanismos de auditoria y transparencia en las decisiones automatizadas, especialmen-
te cuando los sistemas afectan la seguridad fisica de personas o infraestructuras industriales criticas.
De esta forma, los fundamentos de ciberseguridad en sistemas IA deben ampliarse para abarcar los
riesgos especificos que introduce la IA, combinando las estrategias tradicionales con nuevas prdcticas
enfocadas en proteger los modelos y los datos empleados para su entrenamiento.
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NUEVAS SUPERFICIES DE ATAQUE

EN SISTEMAS DE IA

La IA como toda nueva tecnologia trae de la mano nuevas amenazas de ciberseguridad, y como conse-
cuencia nuevas superficies de ataque que hay que proteger y monitorizar.

Entre las vulnerabilidades mds criticas que pueden afectar a los sistemas IA se encuentran las engloba-
das en las siguientes categorias de ataques:

Training phase

/> Training E

data score !

Poisoning ¥ 1+ :
Atack Feature

Model h Test data
Extraction Evaluation

¥

Featwres, =) Traning ML o) oy

Embeddings H
beocmnenee 5
Evasion Atack

Purtubrated
K poisoned model test sample

Added
data point

Adversarial
Examples

true model

@ training data class A

training data class B

@ test sample

Evasion Atack @ Noise data sample

llustracion 2: Ataques de envenenamiento y evasién.

* Ataques de envenenamiento (Poisoning Attack): se basan en realizar cambios maliciosos sobre los
datos de entrenamiento de los modelos, con el objetivo de introducir sesgos y llegar a provocar
cambios en el comportamiento de los modelos dificiles de detectar. Dichos ataques se realizan en
una fase previa al entrenamiento de los modelos IA.

* Ataques de evasion (Evasion Attack): el riesgo de este tipo de ataques es el posible robo de las
reglas de negocio implementadas por el modelo, obtencién de los datos reales con los cuales se
entrend y llegando incluso a provocar sabotajes sobre su comportamiento en beneficio del atacan-
te. Los ataques de evasién impactan sobre los modelos IA ya entrenados y desplegados.

Para establecer una taxonomia detallada de todas estas nuevas superficies de ataque, el proyecto Al
OWASP ha definido una guia en donde se describen cada una de ellas, ademds de indicar los princi-
pales riesgos de ciberseguridad que pueden impactar sobre los casos de uso de IA. La siguiente figura
muestra sobre la arquitectura légica de un sistema IA, cémo seria el impacto de estos nuevos vectores
de ataque:
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llustracién 3: Superficies de ataque segun Al OWASP.

Los principales riesgos de ciberseguridad a destacar, con sus correspondientes niveles de proteccién
serian los siguientes:

Fugas de datos reales a partir del pipeline.

® Envenenamiento de datos que serdn empleados para el entrenamiento de los modelos.

Problemas en la cadena de suministro de los datos.

Fugas de datos relativos a la propiedad intelectual

Proteccion del pipeline de datos: Controles de calidad de los datos, validacién de las cadenas de sumi-
nistro y limitacién del acceso a los datos.

® Envenenamiento de los modelos.
* Vulnerabilidades en la parametrizacién de los modelos.

® Problemas en la cadena de suministro de los modelos.

Proteccion del entorno de entrenamiento: Validacién de la parametrizacién de los modelos, controles de
robustez y limitacién en el acceso a los modelos.

e Sabotaje del comportamiento de los modelos.
® Robo de modelos y légica de negocio.

* Fugas de informacién.

Proteccién del entorno de despliegue y servicio: Limitacién en el acceso y uso de los modelos desplega-
dos y monitorizacién continua de métricas.
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3 REGULACION Y CUMPLIMIENTO

EN SISTEMAS IA

Los casos de uso de IA ademds de la proteccién a nivel de ciberseguridad, deben atender todas aque-
llas regulaciones y normativas de cumplimiento que sean de aplicacién segun su sector, destacando la
nueva ley de |A desarrollada por la EU.

La Al Act es una propuesta de ley europea sobre inteligencia artificial (IA), la primera ley exhaustiva
sobre |A de un regulador importante en cualquier parte del mundo.

La ley también conocida como RIA (Reglamento de 1A) clasifica las aplicaciones de A en tres catego-
rias de riesgo: En primer lugar, las aplicaciones y sistemas que tengan un riesgo inaceptable, como los
marcadores sociales gubernamentales utilizados en China. En segundo lugar, las aplicaciones de alto
riesgo, como una herramienta de escaneo de CV que clasifica a los solicitantes de empleo, estdn sujetas
a requisitos legales especificos. Por Gltimo, las aplicaciones que no estdn explicitamente prohibidas o
catalogadas como de alto riesgo, quedan en gran medida sin regular.

El RIA estd basado en una serie de aspectos generales sobre los cuales se asienta la ley, los cuales debe-
rén ser abordados por las empresas segin el nivel de riesgo asociado a su caso de uso IA en particular.

Supervision
humana

Seguridad y
robustez técnica

Responsabilidad

Al Act

Bienestar social y
medioambiental

Privacidad y
gobierno del dato

Diversidad,
no discriminacion
y justicia

Transparencia

llustracién 4: Aspectos generales del RIA.
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La siguiente figura muestra la pirémide de niveles de riesgos establecidos por el Al Act, que servira
para la categorizacién de los casos de uso A desarrollados, adquiridos, desplegados y por supuesto,
utilizados por las empresas del sector industrial:

llustracién 5: Niveles de riesgo establecidos por el Al Act.

El Titulo Il {Articulo 5) de la ley de IA propuesta prohibe explicitamente las prdacticas daiinas de 1A que
se consideran una clara amenaza para la seguridad, los medios de vida y los derechos de las personas,
debido al “riesgo inaceptable” que crean. En consecuencia, estaria prohibido comercializar, prestar
servicios o utilizar en la UE:

Sistemas de IA que utilizan “técnicas subliminales” manipuladoras dafinas;

Sistemas de |IA que explotan grupos vulnerables especificos (discapacidad fisica o mental);

Sistemas de |A utilizados por las autoridades publicas, o en su nombre, con fines de puntuacién
social;

Ill

Sistemas de identificacién biométrica remota en “tiempo real” en espacios de acceso publico con

fines policiales, excepto en un ndmero limitado de casos.

El titulo 1l (articulo 6) de la ley de IA propuesta regula los sistemas de IA de “alto riesgo” que crean un
impacto adverso en la seguridad de las personas o sus derechos fundamentales. El borrador del texto
distingue entre dos categorias de sistemas de IA de alto riesgo:

11
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e Sistemas utilizados como componente de seguridad de un producto o sujetos a la legislacién de
armonizacién de seguridad y salud de la UE (por ejemplo, juguetes, aviacién, automéviles, dispo-
sitivos médicos, ascensores).

e Sistemas desplegados en ocho dreas especificas identificadas en el anexo lll, que la Comisién
podria actualizar segin sea necesario mediante actos delegados (articulo 7):

o Identificacién biométrica y categorizacién de personas naturales;

o Gestién y operacién de infraestructura critica;

o Educacién y formacién profesional;

o Empleo, gestién de trabajadores y acceso al autoempleo;

o Acceso y disfrute de servicios privados esenciales y servicios y beneficios publicos;
o Aplicacién de la ley;

o Gestién de la migracién, el asilo y el control de fronteras;

o Administracién de justicia y procesos democrdticos.

Los sistemas de IA que presenten un “riesgo limitado”, como los sistemas que interactian con humanos
(es decir, chatbots), los sistemas de reconocimiento de emociones, los sistemas de categorizacién biomé-
trica y los sistemas de IA que generan o manipulan contenidos de imégenes, audio o video (es decir,
deepfakes), estarian sujetos a un conjunto limitado de obligaciones de transparencia.

Todos los demds sistemas de IA que presenten un riesgo bajo o minimo podrian desarrollarse y utilizarse
en la UE sin cumplir ninguna obligacién legal adicional. Sin embargo, la ley de IA propuesta prevé la
creacién de cédigos de conducta para alentar a los proveedores de sistemas de |A que no sean de alto
riesgo a aplicar voluntariamente los requisitos obligatorios para los sistemas de IA de alto riesgo.

Desde un punto de vista de ciberseguridad, el RIA establece una serie de requisitos para su implemen-
tacién, en donde destaca ademds de la categorizacién segin su nivel de riesgo, la realizacién de un
andlisis de los riesgos asociados, definicién de controles, mecanismos de recopilacién de evidencias
y monitorizacién continua. Todas estas acciones deberdn estar recogidas de forma priorizada en un
plan de accién que las organizaciones deberdn acometer. El no cumplimiento de estos requerimientos,
puede llevar a cabo sanciones importantes que pueden alcanzar el 7% de los ingresos anuales de la
compaiia.
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PROTECCION DE LOS SISTEMA IA

EN LA INDUSTRIA

Los casos de uso de IA que se estdn aplicando en el sector industrial, no son una excepcién ante la
aparicién de las nuevas superficies de ataque anteriormente descritas, en donde los controles de protec-
cién y monitorizacién tienen sus peculiaridades, ya que se tienen que adaptar a un entorno en muchos
casos con sus propios sistemas, protocolos, comunicaciones y capacidades. La realidad es que muchos
entornos industriales no fueron concebidos para del despliegue de sistemas IA, lo cual supone un nuevo
refo para su despliegue y por supuesto su proteccidn.

Las aplicaciones industriales basadas en A se han convertido en uno de los principales acelerados para
la automatizacién de los procesos, y mds cuando la convergencia entre el mundo IT y OT es un hecho,
que ademds lleva consigo nuevas vias de ciberataques.

Support Services

lot Cybersecurity
Cybersecurity Defenses
Computer Software
Supply Chain

Medical Device

Data Platform T°p|c

Size
Industrial Environments

Industrial Networks
Cybersecurity Standards
Cybersecurity Market
Cybersecurity Atacks
Technology Companies

Solutions Provider

I I I I I I I I I I I I I 1
2010 2011 2011 2013 2010 2010 2010 2010 2010 2010 2010 2010 2010 2010

llustracién 6: Tendencias temdticas de ciberseguridad en las operaciones industriales.
Fuente: Linknovate.

En el presente apartado se van a describir algunos de los casos de uso |A mds presentes en la industria,
indicando sus riesgos y controles de proteccién.

a) Sistemas industriales basados en visién computacional

Existen muchos procesos industriales en donde se requiere un exhaustivo estudio basado en técnicas
de visién computacional, basados principalmente en la recopilacién de imdgenes y/o videos que
son analizados por los modelos de |A para la toma de decisiones.

Sobre dichos procesos de visién computacional existen un conjunto de técnicas conocidas como Ad-
versarial ML, o generacién de ejemplos adversarios, las cuales consisten en la infroduccién de una
serie de perturbaciones imperceptibles sobre las imdgenes de entrada que pueden causar cambios
drdsticos en el comportamiento de los modelos 1A, y por consiguiente en su toma de decisiones.

13
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Este tipo de ataques estarian dentro de los conocidos como ataques de evasién; a continuacién
aparece un ejemplo en donde se incluye una pequefia perturbacién a la imagen de la sefial de
Stop, provocando que el modelo IA se comporte de una forma errdtica y que sea completamente
imperceptible para cualquier operador humano:

classified as classified as

Stop Sign Max Speed 100

llustracién 7: Ataque adversario que provoca un cambio en el comportamiento de la IA.

Este tipo de ataques son debidos a la alta sensibilidad que tienen muchos modelos IA ante cambios
en los datos de entrada, incluso pequefias modificaciones podrian causar grandes cambios en las
predicciones que podrian poner en serio peligro las cadenas de produccién.

Desde un punto de vista de ciberseguridad, las medidas de proteccién ante este tipo de amenazas
son la incorporacién de medidas que aumenten el nivel de robustez de los modelos, entre otras como
las indicadas a continuacién:

e Adversarial Training: los modelos son entrenados con perturbaciones adversas previamente
generadas, aportando robustez ante nuevos ataques adversarios que puedan estar por venir.

e Defense Distillation: se basa en ocultar los pardmetros de los modelos 1A, para proporcionar
robustez contra ataques basados en gradientes.

® Retraining: consiste en reentrenar un modelo después de haber sufrido un ataque adversario.

Existen en la actualizar numerosos grupos de atacantes que utilizan técnicas muy avanzadas para la
generacién de dichos ataques adversarios, ataques que son dificiles de defectar, monitorizar y que
muchas veces se detectan de forma posterior al sabotaje de los modelos.

Los sistemas robéticos industriales equipados con A estdn completamente integrados en el sector
para la automatizacién en fdbricas, plantas logisticas y centros de produccién avanzada. Estos
robots estan disefiados para adaptarse a entornos cambiantes, optimizar rutas, colaborar con huma-
nos y tomar decisiones en tiempo real. No obstante, su creciente sofisticacién también los convierte
en objetivos atractivos para actores maliciosos, generando nuevos desafios en materia de ciberse-
guridad, tanto a nivel de modelos IA més tradicionales, como en los nuevos modelos basados en 1A
generativa.
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llustracion 8: Ataques sobre modelos IA embebidos en sistemas robéticos.

Uno de los riesgos mds criticos es la interferencia remota en la légica de control. Los robots conec-
tados en red o gestionados desde plataformas en la nube pueden ser vulnerables a accesos no
autorizados, especialmente si no se aplican medidas bésicas como autenticacién fuerte, cifrado de
comunicaciones o segmentacién de red. Un atacante que comprometa el sistema de control puede
alterar comportamientos operativos, detener procesos o incluso provocar movimientos peligrosos
que afecten la integridad de trabajadores o maquinaria.

Existe también el riesgo de ataques de evasién contra los modelos de IA que rigen el comporta-
miento del robot, como pueden ser sistemas de deteccién de objetos, navegacién o aprendizaje por
refuerzo. Un ataque de evasién dirigido sobre el modelo puede inducir a errores sistemdticos, como
ignorar obstéculos, malinterpretar sefiales o ejecutar trayectorias incorrectas.

Otro vector de ataque estd en la manipulacién de sensores y datos de entrada mediante ataques de
envenenamiento, que en sistemas robdticos son fundamentales para el funcionamiento auténomo.
Un atacante puede falsificar sefiales de sensores o sefiales las cdmaras integradas en los robots,
inyectando datos corruptos para confundir al robot y sabotear su comportamiento. En entornos de
alta precisién, estas técnicas pueden causar dafios fisicos, interrupciones o accidentes graves.

En este contexto, proteger los sistemas robéticos industriales con IA requiere un enfoque integral
que combine la ciberseguridad tradicional con medidas especificas para salvaguardar modelos de
IA, sensores, redes de comunicacién y componentes fisicos. La aplicacién de principios de disefio
seguro, actualizaciones periédicas, control de acceso basado en roles y monitoreo continuo de
comportamiento anémalo son claves para mitigar estos riesgos en un entorno cada vez més automa-
tizado y conectado, en donde la seguridad y la disponibilidad del servicio debe estar garantizada
al méximo en todo momento.

15
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Estos sistemas integran una amplia variedad de sensores (temperatura, presién, proximidad, vibra-
cién, Spticos o acusticos) junto con actuadores que ejecutan érdenes sobre maquinaria, vélvulas,
transportadores o brazos robéticos. Esta alta densidad de sensores, tipica en plantas de produccién
avanzadas, permite operar con gran precisién y eficiencia, pero también introduce una complejidad
creciente en términos de ciberseguridad.

Uno de los principales riesgos es la suplantacién o manipulacién de sefales sensoriales, ya sea
mediante ataques fisicos o mediante acceso remoto a la red de control. Si un atacante logra alterar
las sefiales que los sensores envian al sistema de supervisién o a los controladores, puede inducir
lecturas falsas que deriven en decisiones erréneas, como activar o desactivar procesos criticos de
forma inadecuada. En una planta industrial, esto puede significar desde paradas no planificadas
hasta riesgos para la seguridad fisica de los trabajadores.

Del mismo modo, los actuadores controlados digitalmente son vulnerables si no estén protegidos
adecuadamente. Un atacante que acceda al sistema de control puede accionar actuadores de forma
maliciosa, como abrir vdlvulas incorrectas, detener motores o cambiar pardmetros operativos. Este
tipo de intrusién puede ser devastador en industrias sensibles como la petroquimica, alimentaria o
farmacéutica, donde la precisién y la trazabilidad son criticas.

Como desafio relevante cabe destacar la gestién de grandes volimenes de datos generados por los
sistemas multisensoriales. Esta informacién, al ser utilizada por los modelos IA o sistemas SCADA
para la toma de decisiones, debe mantenerse integra y confiable. La manipulacién, pérdida o retra-
so en la entrega de estos datos puede afectar directamente la calidad del producto, el rendimiento
de la planta o incluso la seguridad de los operarios.

/ Ownership

o
%
S <
Knowledge [F Data " Accessibilit
nowledge Governance ccessibility
Process
Quality Security

llustracion 9: Proceso de Gobernanza del dato.
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Con todo lo expuesto a nivel de riesgo, es esencial una adecuada Gobernanza del dato, tanto
el generado, el registrado, asi como el adquirido, todo ello con los controles més exhaustivos de
trazabilidad y control para garantizar que los datos empleados por los modelos |A tiene la maxima
calidad y minimizando al méximo la aparicién de sesgos. Como ya se ha comentado, los ataques
de envenenamiento pueden ser los causantes de introducir perturbaciones sobre dichos datos que
luego al ser utilizado por los modelos de IA en su entrenamiento, tomen decisiones completamente

erréneas.

La gobernanza es uno de los principales mecanismos que tiene el sector industrial para mitigar
dichos ciberataques, inventariando todas las fuentes sensoriales, estableciendo responsabilidades y
flujos de control que puedan ser auditados y monitorizados.

La irrupcién de la A generativa capaz de crear confenido original como texto, cédigo, imégenes o
incluso decisiones simuladas, plantea oportunidades significativas en el dmbito industrial. Desde la ge-
neracién automdtica de documentacién técnica hasta el disefio asistido de componentes o la simulacién
de escenarios operativos, estas tecnologias prometen transformar la forma en que se planifican, operan
y mantienen los sistemas industriales. Sin embargo, también traen consigo una nueva clase de riesgos
que no pueden pasarse por alto y no deben caer en el olvido.

Uno de los principales desafios es la generacién de informacién errénea o manipulada utilizando
principalmente los LLM (Large Language Model). Los modelos generativos pueden producir resultados
que parecen plausibles pero que contienen errores sutiles, lo que en entornos industriales puede derivar
en decisiones técnicas equivocadas, configuraciones defectuosas o documentacién mal elaborada. La
confianza excesiva en estos sistemas, sin una verificacién humana rigurosa, puede comprometer la
seguridad operativa.

Ademds, los sistemas de |A generativa pueden ser explotados para automatizar ciberataques. Por ejem-
plo, herramientas basadas en IA pueden generar scripts maliciosos, redactar correos de phishing alta-
mente personalizados, o incluso simular identidades digitales (deepfakes) para engafiar a operadores
humanos o acceder a sistemas sensibles. Este tipo de amenazas amplia el espectro del riesgo digital en
plantas industriales, especialmente aquellas con componentes de IT y OT interconectados.

Otro punto critico es la filtracién involuntaria de informacién confidencial. Los modelos generativos
entrenados con datos internos mal filirados pueden, en ciertos casos, reproducir fragmentos sensibles
al ser solicitados por un atacante, aplicando técnicas tan conocidas como las de Prompt Injection. Esto
representa una amenaza significativa para la propiedad intelectual, especialmente en sectores donde el
disefio o la operacién de sistemas industriales tiene un alto valor estratégico o comercial.

También se debe prestar atencién a la integridad del contenido generado en aplicaciones industriales.
El uso de IA para la creacién automdtica de instrucciones, diagnésticos o decisiones de mantenimiento
implica un riesgo si los modelos no han sido entrenados adecuadamente en contextos industriales reales
y auditables. La falta de explicabilidad en los sistemas generativos puede dificultar la deteccién de fallos
0 sesgos en su comportamiento.
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Direct Prompt
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llustracién 10: Ejemplo de ataque de Prompt Injection sobre un LLM.

Como mecanismos principales de proteccién estan los que se aplican durante la construccién de los

modelos LLM, como son la inclusién de guardarrailes o contextos que permiten la validacién de las pe-

ticiones que se pueden realizar sobre el modelo; y por otro lado aquellos controles de proteccién sobre

modelos ya creados, destacando principalmente los safeguard models, otros modelos de IA encargados

de validar la entrada y salida a los modelos LLM desde un punto de vista de ciberseguridad.

En base a todo lo expuesto, es fundamental que la adopcién de IA generativa en la industria vaya

acompafada de mecanismos robustos de control, validacién y supervisién humana. La implementacién

de politicas de uso seguro, trazabilidad de las salidas generadas, y auditorias regulares del compor-

tamiento del modelo deben formar parte integral de cualquier estrategia de ciberseguridad industrial.
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5 CONCLUSIONES

Como conclusiones finales reafirmar que la ciberseguridad sobre la IA es un componente esen-
cial para garantizar el desarrollo y la adopcién ética de esta tecnologia en el sector industrial.
Introducir medidas de seguridad desde las etapas iniciales del disefio es fundamental. El desarro-
llo seguro en modelos de IA es una responsabilidad compartida que involucra a desarrolladores,
investigadores y reguladores en su conjunto. Adoptar précticas de ciberseguridad, garantizar la
robustez técnica y cumplir con los estdndares de privacidad son pasos esenciales para construir
modelos de IA confiables y sostenibles. A medida que la IA continda avanzando, la cibersegu-
ridad debe ser una consideracién central para aprovechar todo su potencial de manera segura
y beneficiosa.

Finalmente, no se nos puede olvidar lo importante que es la concienciacién y la formacién sobre
IA segura dentro de las organizaciones, muy dirigida a aquellos usuarios y operarios que tienen
una relacién directa o indirecta con la funcionalidad de los modelos de IA desplegados a lo largo

de nuestro tejido industrial.
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