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CARTA DE LOS

Queridos amigos de la cdtedra,

La Cétedra de Industria Inteligente (CI2) de la Escuela Técnica Superior de Ingenieria (ICAl) afronté su
noveno afo de actividad como reflejo de la propia evolucién que ha experimentado la industria en la
dltima década. Nacida como Cdtedra de Industria Conectada, su denominacién respondia a un contex-
to en el que la digitalizacién industrial estaba impulsada fundamentalmente por la hiperconectividad,
el Internet Industrial de las Cosas y la integracién de sistemas, pilares de lo que hemos conocido como
Industria 4.0. La irrupcién y rdpida evolucién de la Inteligencia Artificial Generativa, ha supuesto un
punto de inflexién en este proceso, desplazando el foco desde la conexién de activos hacia la genera-
cién de conocimiento, la automatizacién inteligente y la foma de decisiones avanzada. Este cambio de
paradigma ha motivado el cambio de denominacién a Cétedra de Industria Inteligente y marca el inicio
de una nueva etapa que podriamos definir como Industria 5.0.

En este entorno dindmico, desde la Catedra hemos continuado promoviendo espacios de reflexion y
andlisis junto a expertos del démbito académico y profesional. A través de distintas jornadas y encuen-
tros, hemos abordado algunos de los retos mds relevantes a los que se enfrenta la industria: la creciente
necesidad de talento digital especializado, la importancia estratégica de la ciberseguridad industrial,
la integracién de sistemas heredados en entornos inteligentes y el avance de tecnologias como el
Internet Industrial de las Cosas, los gemelos digitales o la automatizacién avanzada. Todo ello dibuja
un escenario industrial en constante evolucién, en el que la flexibilidad, la sostenibilidad y la resiliencia
resultan clave.

Los desayunos de la Cétedra han seguido siendo, un afio més, un punto de encuentro para directivos,
profesionales y académicos interesados en compartir experiencias y visiones sobre el futuro de la
industria. En esta edicién, algunos de estos encuentros se han desarrollado en colaboracién con el Club
Empresarial ICADE, reflejando la creciente importancia de la cooperacién entre instituciones para afron-
tar los desafios tecnolégicos y organizativos del momento actual.

Como en afios anteriores, la participacién de nuestros estudiantes de grado y mdster ha sido una pieza
fundamental de la actividad de la Cétedra. A través de sus proyectos de investigacién han trabajado
en el laboratorio de investigacién e innovacién de la CI2 en soluciones relacionadas con la inteligencia
artificial, la eficiencia energética y la robética inteligente, contribuyendo activamente a estrechar la
relacién entre universidad e industria.

En el mes de octubre celebramos nuestro Hackathon anual, en el que Kearney y CAF plantearon un
refo centrado en el disefio de un prototipo inteligente con impacto real en las operaciones de manteni-
miento. Las propuestas presentadas destacaron por su alto nivel técnico y creatividad, lo que supuso un
importante desafio para el jurado, compuesto por profesionales de ambas organizaciones, a la hora de
seleccionar a los grupos ganadores.

Mirando al futuro, 2026 se presenta como un periodo clave para seguir adaptdndonos al ritmo de
evolucién de la Inteligencia Artificial y a su creciente impacto en el dmbito industrial y en la sociedad.
Desde la Cétedra continuaremos trabajando para ser un espacio de reflexién y un punto de encuentro
entre personas, instituciones y empresas comprometidas con el desarrollo de una industria mds inteligen-
te, mds humana y mds sostenible.

Mariano Ventosa y Bernardo Villazan
Codirectores de la Cétedra
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EVENTOS

Los encuentros privados organizados desde la cdtedra consisten en
jornadas especializadas centradas en asuntos de actualidad y de alto
inferés estratégico. Su objetivo principal es fortalecer las relaciones
profesionales, impulsar el networking de calidad y fomentar la coope-
racién entre los distintos profesionales vinculados a la cétedra. Estos
espacios estan disefiados para facilitar el didlogo abierto y el inter-
cambio de ideas.

A lo largo de estos encuentros, los participantes comparten experien-
cias reales, analizan retos comunes del sector. Asimismo, se identifican
posibles lineas de colaboracién entre los asistentes, favoreciendo el de-
sarrollo de proyectos conjuntos y la generacién de valor compartido.

Estas sesiones suponen una oportunidad clave tanto para las empre-
sas patrono como para antiguos y actuales alumnos, ya que permiten
descubrir enfoques innovadores, buenas prdcticas y nuevas formas
de trabajo basadas en la cooperacién y la sinergia. La dindmica del
evento normalmente es conducida por un ponente o invitado experto,
quien lidera la sesién y aporta su visién y conocimientos con el fin de
inspirar, motivar y generar reflexién entre los asistentes.

La variedad de enfoques, opiniones y experiencias presentes en estas
jornadas enriquece el aprendizaje colectivo y crea un entorno idéneo
para el crecimiento profesional y el desarrollo conjunto. En definitiva,
estos encuentros se consolidan como un punto de conexién donde el
infercambio de conocimiento, la innovacién y la colaboracién se inte-
gran para impulsar el avance y la excelencia en el dmbito empresarial
e industrial.

You
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_PROGRAMA DE CONTINUIDAD. CICLOS GRANDES PROYECTOS

:’;EI hipogeo del Estadio =
’%Santiago Berrygéu”—_ 25 glgril

@ Lugar:  IIT, Rey Francisco, 4

Fecha: 25 de Abril de 2025

2 Ponente: Raul Robledo Cabezuela,

Director de Innovacién de CADE Engineered Technologies

Evento de la cétedra con antiguos alumnos de la universidad y empresas patrono, donde se comenté el
tema del hipogeo del Estadio Santiago Bernabéu, que es una de las innovaciones mds destacadas de su
reciente remodelacién.

Se trata de un sistema subterrdneo disefiado para almacenar y conservar el césped del estadio en condi-
ciones dptimas cuando no se utiliza para partidos u ofros eventos.

Permite retfirar y almacenar el césped en bandejas subterréneas, liberando el terreno de juego para la
celebracién de eventos como conciertos y ofros espectdculos. Asegura la conservacién del césped en
condiciones ideales de temperatura, humedad y luz, garantizando su éptimo estado para los partidos.

El Ponente invitado del evento fue Rall Robledo Cabezuela, Director de Innovacién de la empresa
CADE Engineered Technologies.
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1§ o1 historia

de un apagon’ ] 9 glgpﬁembre

@ Lugar:  IIT, Rey Francisco, 4

Fecha: 19 de Septiembre de 2025

2 Ponentes: José Casas Marin,
Director General de Relaciones Institucionales y Regulacién en ENDESA
Dr. Luis Rouco Rodriguez,
Profesor en ICAI

Este encuentro entre antiguos y actuales alumnos y empresas patrono de la catedra, explicé el suceso de
finales de abril donde Espaiia se sumié en la oscuridad. Un apagén eléctrico sin precedentes dejé sin
suministro a mds de 50 millones de personas en Espafia, Portugal y Andorra, afectando también a partes
del sur de Francia. Durante horas, la vida cotidiana se detuvo, el transporte se colapsé y las telecomuni-
caciones fallaron.

Los ponentes fueron José Casas Marin, Director General de Relaciones Institucionales y Regulacién en
ENDESA; y el Dr. Luis Rouco Rodriguez, Profesor en ICAI, con una amplia experiencia en el sector.
Durante el evento conversaron sobre lo ocurrido en aquella jornada.

EVENTOS PRIVADOS
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EVENTOS

Las jornadas abiertas al piblico constituyen una parte fundamental
de los eventos y de la programacién anual de la cétedra. Estas se-
siones estdn concebidas como espacios de divulgacién, andlisis y
reflexién, en los que se promueve el intercambio de conocimiento
entre la comunidad académica, el sector industrial y profesionales de
reconocido prestigio.

A través de estas jornadas, expertos invitados comparten su expe-
riencia y visién sobre las Ultimas tendencias tecnolégicas, avances
innovadores y retos emergentes dentro de la industria, ofreciendo
una perspectiva actualizada y préctica sobre la evolucién del sector.
De este modo, los asistentes tienen la oportunidad de profundizar
en temas de alfo impacto y comprender mejor su aplicacién en el
entorno industrial.

Durante el 2025, las jornadas han abordado temdticas de especial
relevancia como Deepseek, NVIDIA, los Centros de Procesamiento
de Datos, la Inteligencia Artificial y la Ciberseguridad. Estos conte-
nidos se han desarrollado mediante mesas redondas y espacios de
debate dindmicos, disefiados para analizar conceptos clave, contras-
tar distintos puntos de vista y fomentar una reflexién critica sobre los
desafios y oportunidades que plantean estas tecnologias en el dmbito
industrial.

En conjunto, estos encuentros contribuyen a dar visibilidad a cuestio-
nes actuales y emergentes, favoreciendo la difusién del conocimiento y
posicionando a la catedra como un punto de referencia en la promo-
cién de la innovacién y el pensamiento estratégico dentro del sector
industrial.

You
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1’_ “Deepseek NVIDIA de

y Centros de Procesgs"tE dgtos abril

Este evento reunié a destacados expertos en inteligencia artificial y lideres de la industria de centros de
datos. Entre los ponentes se encontraban Markel Griber, CEO de GlobalSwitch; Miguel Gallego,
CEO de Quark Grupo Sener; y Laureano Alvarez, socio de Energia y Recursos en Monitor Deloitte.
Se debatié sobre cémo la inteligencia artificial (IA) y los centros de procesamiento de datos estén transfor-
mando el sector y cédmo se espera que evolucionen en el futuro cercano.

Alvaro Lépez, investigador de la cdtedra, moderé la jornada y contextualizé a los asistentes sobre los

distintos temas que se iban a tratar, destacando la relevancia de Deepseek, una startup china que ha

captado la atencién mundial con su modelo de inteligencia artificial Deepseek-V3. Este modelo, desarro-
llado con GPUs de segunda categoria, ha de-
mostrado ser tan eficiente como las tecnologias
americanas en la mayoria de los benchmarks
de referencia, pero con costes de desarrollo
y operativos significativamente menores.

Markel Griber, CEO de GlobalSwitch,
comenté sobre la evolucién de las cargas en
los centros de datos y cdémo estos han tenido
que adaptarse y evolucionar para satisfacer
las demandas crecientes de procesamiento
y almacenamiento de datos.
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Griber subrayé ademds, la importancia de la refrigeracién liquida y los esfuerzos de ingenieria nece-
sarios para implementar nuevos sistemas mds eficientes.

Por su parte, Laureano Alvarez, socio de Energia y Recursos en Monitor Deloitte, sefialé que el futuro de
los centros de datos estd en la nube. Alvarez destacé la reduccién del consumo energético en los Gltimos
afos gracias a mejoras en la eficiencia energética y en los sistemas de refrigeracion.

Miguel Gallego, CEO de Quark Grupo Sener, hablé sobre las tecnologias utilizadas para mejorar la
refrigeracién en los centros de datos. Gallego mencioné que estdn trabajando con circuitos cerrados y
refrigeracién liquida, y que estdn adoptando cargas hibridas con bajo consumo de agua, mejorando
dia a dia la eficiencia de estos sistemas.

Se abordaron ofros temas actuales como la energia nuclear y la tecnologia SMR, que pueden ofrecer
soluciones a muchos proyectos. También se discutié la bisqueda de tecnologias mds eficientes y el
impacto de los centros de datos en las empresas y en diversas disciplinas. Se destacé la generacién de
talento altamente cualificado en torno a los centros de datos, con ingenieros especializados en estas

dreas.

El evento concluyd con una sesidn de preguntas entre los asistentes, lo que permitié un intercambio
enriquecedor de ideas y perspectivas sobre el futuro de la inteligencia artificial y los centros de proce-
samiento de datos.

EVENTOS PUBLICOS
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El 12 de mayo tuvo lugar el evento sobre Inteligencia Artificial y Ciberseguridad. En este encuen-
tro se realizé una mesa redonda impulsada con el objetivo de debatir sobre dos conceptos clave
en la transformacién digital del sector industrial: la ciberseguridad y la inteligencia artificial (IA).
En un momento en el que ambas tecnologias son fundamentales para la proteccién de datos y la innova-
cién empresarial, el evento ofrecié una visién completa desde distintos dmbitos.

Conté con la participacién de Esther Muhoz,
subdirectora general de Ciberseguridad en Madrid
Digital; Pablo de la Puente, CIO de Gestamp;
Rafael Palacios, profesor invitado en el MIT; y
Juan Pablo Fuentes, responsable de proyectos
en SIA y docente del Mdster en Ciberseguridad
(MCS) de Comillas.

Como moderador de la sesién estuvo Javier
Jarauta Sdanchez, director del Mdster en
Ciberseguridad (MCS).
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Se destacé la importancia de aplicar la IA con responsabilidad, especialmente en entornos que gestionan
grandes volimenes de datos personales y se debatié sobre los nuevos riesgos y oportunidades que supone
su integracién en sectores criticos.

También se trataron temas como la adaptacién de estas tecnologias en las administraciones pablicas, las
diferentes estrategias de seguridad y los riesgos existentes, la incorporacién de inteligencia artificial en la
cadena de suministro y en la planta de produccién desde el punto de vista de la ciberseguridad en gran-
des empresas. Se discuti6 el equilibrio entre innovacién basada en A y el cumplimiento de los estrictos
requisitos de ciberseguridad que exigen los clientes.

Los retos que plantean las tecnologias de IA generativa desde el punto de vista de la ciberseguridad fueron
también un punto central del debate.

Los participantes destacaron la necesidad de una formacién de calidad para poder enfrentar los desafios
emergentes y aprovechar al méximo las oportunidades que ofrecen la ciberseguridad y la inteligencia
artificial.

EVENTOS PUBLICOS
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DESAYUNOS

Este afio hemos seguido realizando nuestros Desayunos con CEO, con-
cebidos como un espacio privilegiado para la reflexién estratégica, el
andlisis de tendencias y el intercambio de experiencias reales entre lide-
res empresariales. En la edicién de 2025, estos encuentros han adqui-
rido una relevancia especial, en un momento en el que la Inteligencia
Artificial se ha consolidado como el motor principal de la transformacién
industrial, y donde tecnologias como el lloT, los gemelos digitales, la
automatizacién avanzada y los sistemas de produccién sostenibles estdn
redefiniendo el panorama competitivo global.

En cada desayuno, el Presidente o CEO de una empresa comparte, ante
representantes de compaiiias industriales y directivos de las empresas
patrono de la cétedra, su visién sobre la evolucién de su sector, los de-
safios asociados a la integracién de IA en sus procesos, la importancia
creciente de la ciberseguridad y del talento digital, asi como los avances
hacia modelos de operacién més flexibles, eficientes y resilientes.

Estos encuentros continian siendo una valiosa oportunidad de networking
entre altos cargos de organizaciones profundamente involucradas en la
evolucién hacia una industria inteligente, capaces de intercambiar bue-
nas prdcticas y explorar nuevos caminos de colaboracién en un contexto
de transformacién acelerada.

Este afio hemos celebrado siete encuentros centrados en temdticas que
reflejan los grandes vectores de cambio del sector: desde la adopcién
masiva de |A en la manufactura, hasta la automatizacién auténoma, la
sostenibilidad energética y la integracién de sistemas digitales en entor-
nos productivos complejos.

En todos los desayunos reiné el ambiente de cercania, confianza y
confidencialidad que caracteriza a este formato y que permite a los
participantes debatir de manera abierta y constructiva con los ponentes
invitados. Gracias a ello, cada sesién se convierte en un espacio de
aprendizaje profundo y didlogo estratégico, reforzando el papel de la

cdtedra como punto de encuentro de referencia en la Industria Inteligente
de 2025.

You
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e ARTURO GONZALO AIZPIRI,- ==

"CEO, de-Enagds o1k . 27Fe|orero

con-el:Club Empresdrial I‘EME-

Lo Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)
en colaboracién con el Club Empresarial ICADE celebraron a principios de afio una nueva edicién

de sus “Desayunos con CEQ”, con la participacién de Arturo Gonzalo Aizpiri, consejero delegado
de Enagés.

El acto fue inaugurado por el rector, Antonio Allende SJ, quien dio la bienvenida al invitado y des-
tacé la estrecha relacién de la compaiia con la Universidad Pontificia Comillas.

Jaime Pérez-Renovales, director del Club Empresarial ICADE, presenté la trayectoria profesional
del ponente, subrayando su experiencia en el dmbito energético tanto en Espaiia como a nivel interna-
cional y recordando, ademds de su faceta como autor de novela histérica.

En su infervencién, Arturo Gonzalo contextualizé el papel de Enagds tras el inicio de la guerra de
Ucrania, “un momento en el que el mundo cambié”. Explicé cémo la fuerte dependencia europea del
gas ruso obligé a articular de manera urgente una politica energética comin, centrada en la eficiencia
energética, el despliegue de renovables —con especial atencién al hidrégeno— y la diversificacién de

suministros.


https://www.comillas.edu/catedras-de-investigacion/catedra-de-industria-inteligente/
https://www.clubempresarialicade.es/
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Subrayé que Espaiia ha desem-
peiiado un papel clave en esta
transicién, gracias a su temprana
apuesta por la diversificacién y a
la creacién de una infraestructura
estratégica de gas natural licua-
do. Recordé especialmente la
inauguracién en 1969 de la plan-
ta de Barcelona, hoy la mayor del
sur de Europa, que situé al pais
como lider europeo y tercer refe-
rente mundial en capacidad de
GNL.

El CEO de Enagds abordé tam-
bién el proceso de transforma-
cién interna de la compaiia,
impulsado por la digitalizacién,
destacando que “ningdn sistema
transformador se puede lograr
sin inteligencia artificial y ciber-
seguridad”.

DESAYUNOS CON CEO
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v €ANL-FERNANDEZ, ZZz a4 d
LI

e
abril

< | Presidenta CNMC

Este desayuno — coloquio, organizado por la Catedra de Industria Inteligente de la Escuela Téc-

nica Superior de Ingenieria (Comillas ICAI), fue un espacio de referencia para el intercambio de ideas
sobre liderazgo y transformacién empresarial. En esta sesién, se conté con la participacién de Cani
Ferndndez, presidenta de la Comisién Nacional de los Mercados y la Competencia (CNMC).

El encuentro fue inaugurado por el rector, Antonio
Allende SJ, quien agradecié la asistencia de los
participantes —especialmente de los estudiantes— y
dedicé unas palabras en memoria del recientemente
fallecido Papa Francisco, subrayando su legado hu-
mano y social.

En su intervencién, Cani Ferndndez expuso las fun-
ciones y el papel de la CNMC como regulador inde-
pendiente en Espafia, asi como los mecanismos que
garantizan su autonomia desde su creacién.

La presidenta realizé6 ademds un recorrido histérico
por la evolucién de la defensa de la competencia
en Espafa, desde la aprobacién de la primera ley
en 1963 y la creacién del Tribunal de Defensa de la


https://www.comillas.edu/catedras-de-investigacion/catedra-de-industria-inteligente/
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Competencia al afio siguiente, hasta la consolidacién
del marco regulatorio tras la adhesién de Espaiia a la
Unién Europea en 1986 y la unificacién de organis-
mos reguladores en la CNMC en 2013.

Ferndndez destacé igualmente la importancia de la lo-
bor de “advocacy” de la CNMC, orientada a promover
una cultura de competencia entre empresas, ciudada-
nos y administraciones publicas, mds allé de su funcién
sancionadora.

Los asistentes al finalizar la sesién, pudieron plantear
preguntas y profundizar en los retos actuales de la re-
gulacién y la competencia.

DESAYUNOS CON CEO
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DESAYUNOS CON CEO

Lo Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)

celebré una nueva edicién de sus “Desayunos con CEQ”. En esta ocasién, la invitada como ponente fue
Cristina Blanco, CEO de Antolin, compaiia lider mundial en soluciones tecnolégicas para interiores
del automévil

En el inicio del evento, se puso
en valor el posicionamiento de la
Universidad Pontificia de Comillas,
entre las diez mejores de Espafia y
se reafirmé su compromiso con la
excelencia académica.

Bernardo Villazan, codirector de
la Cdtedra, presenté a la ponente
destacando su sélida trayectoria y la
evolucién de Antolin, que en sus 75
afos ha pasado de ser un pequefio
taller en Burgos a convertirse en un
referente global presente en uno de
cada tres vehiculos del mundo.
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En su intervencién, Cristina Blanco ofrecié
una visién estratégica sobre los retos y opor-
tunidades de la industria del automévil, mar-
cada por la electrificacién, la digitalizacién,
nuevas regulaciones y crecientes tensiones
geopoliticas. Subrayd cémo Antolin ha sabi-
do adaptarse a este entorno en transforma-
cién, apoydndose en la innovacién tecnolégi-
ca, la sostenibilidad, la excelencia operativa
y la digitalizacién como ejes de su Plan de
Transformacién.

Uno de los puntos clave de su intervencién fue la apuesta por la inteligencia artificial, ya integrada
de manera transversal en dreas como la planificacién de la produccién, el control de calidad, la logisti-
ca o el disefio de componentes. “La IA no es una promesa futura; es una realidad industrial que ya estd
transformando nuestra forma de trabajar”, afirmé.

La CEO de Antolin destacé ademds la importancia del talento y de la formacién continua. Subrayé que
un alto porcentaje de la plantilla trabaja en dreas tecnolégicas y que, con una mayoria de contratos in-
definidos, la compafiia consolida un modelo basado en el desarrollo profesional y la estabilidad laboral.

Cristina Blanco cerré su intervencidn con un mensaje especialmente dirigido a los j6venes: “La industria
no es solo un motor econémico; es también una fuente de innovacidn, cohesién social y oportunidades
reales para crecer. Os necesitamos para construir el futuro de la movilidad”.

DESAYUNOS CON CEO
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Lo Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)
celebré una nueva edicién de sus “Desayunos con CEO” con René Gonzalez Castro, CEO de la

empresa Alona, como ponente.

El encuentro, inaugurado por el rector de la Universidad Pontificia Comillas Antonio Allende SJ,
destacé la importancia de fomentar espacios de didlogo entre universidad y empresa.

René Gonzdlez explicé el modelo de va-
lor de Alhona, basado en la integracién
de consultoria, desarrollo de software
y automatizacién para dar respuesta a
retos operativos y de negocio mediante
soluciones tecnolégicas de alto impacto.
Compartié ademds diversos casos de
éxito en optimizacién de procesos e
implantacién de soluciones inteligentes,
mostrando cémo la combinacién de ca-
pacidades tecnolégicas y conocimiento
industrial permite generar mejoras signi-
ficativas en eficiencia y competitividad.
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La sesién concluyd con un coloquio abierto, en el que los asistentes pudieron dialogar con el ponente.
En respuesta a una de las preguntas del coloquio, Gonzdlez destacé la importancia del compromiso
personal como motor del desempefio profesional: “Para conseguirlo en tu trabajo tienes que tener pa-
sién por lo que haces”.

Se cerré el acto agradeciendo la participacién de todos los asistentes y reafirmando el compromiso con
el impulso de iniciativas que fortalezcan el tejido industrial espariol.

DESAYUNOS CON CEO
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DESAYUNOS CON CEO

Lo Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)
en colaboracién con el Club Empresarial ICADE, organizé un encuentro con Ignacio Bachiller
Stréhlein, CEO de Fever, la plataforma lider mundial en descubrimiento de experiencias en vivo.

El evento fue inaugurado por el rector de la universidad, Antonio Allende SJ, y moderado por
Bernardo Villazan Gil codirector de la cétedra. La presentacién del ponente corrié a cargo de
David Pérez Renovales, presidente del Club Empresarial ICADE.

Durante su intervencién, el CEO Ignacio
Bachiller explicé cémo la compaiia
ha transformado el acceso a la cultura
y al entretenimiento mediante el uso de
tecnologia e inteligencia de datos. Expe-
riencias como los conciertos Candle
light, exposiciones inmersivas —inclu-
yendo producciones inspiradas en Van
Gogh o Stranger Things— y eventos
gastronémicos y de ocio son hoy refe-
rentes infernacionales gracias al modelo
de Fever.
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Bachiller también compartié los inicios de la
empresa y su crecimiento hasta convertirse
en un unicornio espaiiol con presencia
en mds de 200 ciudades y colaboracio-
nes con marcas de alcance global como
Netflix, Warner Bros o el Real Madrid.
Destacd, ademds, el papel de la innova-
cién y el talento en la construccién de un
proyecto capaz de dinamizar la oferta cul-
tural en todo el mundo.

El Club Empresarial ICADE y la Cétedra de Industria Inteligente destacaron con entusiasmo la activa
participacién de los asistentes en el encuentro, reafirmando su compromiso conjunto de seguir promo-
viendo espacios de didlogo y colaboracién entre el mundo académico y el entorno empresarial. Esta
sinergia busca fortalecer el intercambio de ideas, fomentar la innovacién y generar oportunidades de
desarrollo compartido.

DESAYUNOS CON CEO
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DESAYUNOS CON CEO

Lo Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)

celebré el 21 de noviembre una nueva edicién de sus “Desayunos con CEOQ” con José Bogas, CEO
de Endesa, como ponente.

José Bogas analizé la profunda trans-
formacién que vive el sector eléctrico,
marcada por la transiciéon hacia un
modelo sostenible y competitivo,
impulsado por la descarbonizacién y el
crecimiento de las energias renovables.
Destacé los avances logrados en Espa-
fia en los Gltimos afos: la duplicacién
de la potencia renovable instalada,
el cierre casi total de las centrales de
carbén y la reduccién a la mitad de la
generacién con combustibles fésiles en
la peninsula. Estos hitos han permitido
disminuir significativamente las emisio-
nes y mejorar la competitividad frente a
ofros paises europeos.
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Bogas subrayé el cambio estructural que experimenta el sector, con un modelo de generacién cada
vez més renovable y una planificacién energética flexible y adaptada a nuevas tecnologias. Asimismo,
enfatizé la importancia de una red eléctrica dimensionada correctamente, que actia como “la
verdadera columna vertebral” del sistema.

La sesién finalizé con un coloquio que permitié a estudiantes, académicos y profesionales reflexionar
sobre los retos y oportunidades del sector eléctrico.

DESAYUNOS CON CEO
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DESAYUNOS CON CEO

La Catedra de Industria Inteligente de la Escuela Técnica Superior de Ingenieria (Comillas ICAI)
organizé el 27 de noviembre una nueva edicién de sus “Desayuno con CEQ”, con la participacién de
José Vicente de los Mozos, CEO de Indra Group, multinacional espafola de referencia en defensa,
aeroespacio y tecnologias digitales avanzadas.

El encuentro permitié a los asistentes conocer
de primera mano la visién estratégica de un
directivo con una amplia trayectoria en fabri-
cacién, logistica y gestién industrial a escala
global. José Vicente de los Mozos compartié
su experiencia liderando organizaciones com-
plejas y abordando los retos de la innovacién
tecnoldgica en sectores de alto impacto.

El CEO de Indra Group, destacé el fortaleci-
miento de dreas estratégicas de Indra Group,
como defensa, seguridad, digitalizacién y tec-
nologia avanzada, y subrayé la importancia
de que Europa consolide su autonomia indus-
trial y tecnolégica mediante programas con-
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juntos, inversiones sostenidas y cooperacién
pUblico-privada. En este marco, Indra Group
contribuye con capacidades clave y un posi-
cionamiento estratégico de referencia.

De los Mozos explicé que Indra lidera gran
parte de los Programas Especiales de Moder-
nizacién (PEM) de defensa en Espafia y com-
bina tecnologia avanzada, proyeccién inter-
nacional y servicios especializados, consoli-
ddndose como un actor esencial en defensa,
transporte, infraestructuras, administracién
pUblica y digitalizacién. Destacé, ademds, el
valor del talento de alto nivel, la innovacién
propia y la inversién en investigacién como
pilares del crecimiento y la competitividad
de la compaiiia.
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X HACKATHON

La Catedra de Industria Inteligente o través de su Hackathon
anual, fomenta un entorno de cooperacién entre estudian-
tes y empresas, en el que los alumnos pueden trasladar los co-
nocimientos adquiridos en el aula a la resolucién de retos reales,
trabajando bajo presién temporal que los impulsa a centrarse en lo
verdaderamente esencial. Paralelamente, las empresas se benefician
de ideas frescas e innovadoras que contribuyen a superar los
desafios que presentan.

Més allé de su objetivo formativo, estos hackathones funcionan como
espacios de encuentro y diglogo entre el ambito acadé-
mico y el empresarial, acercando a los estudiantes a las ten-
dencias emergentes y a los retos actuales de la industria.

Este tipo de iniciativas facilita que los futuros profesionales desarrollen
competencias clave para liderar procesos de digitalizacién y adap-

tacién tecnoldgica en entornos industriales cada vez mds complejos.

You
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En colaboracién con K E A R N E Y

GAF

En 2025 tuvo lugar la décima edicién del Hackathon for Smart Industry una iniciativa en cola-
boracién con Kearney, empresa patrono de la catedra, y CAF. En esta edicidn, los grupos participantes
estaban formados por alumnos de la Universidad Pontificia Comillas y de la Universidad Loyola.

Este evento no solo celebré una década de compromiso con la innovacién, sino que también reafirma el
papel de la universidad como motor de cambio en la industria tecnolégica. En esta ocasién, el reto fue
propuesto por CAF (Construcciones y Auxiliar de Ferrocarriles) y la consultora Kearney, dos referentes
en el dmbito de la movilidad y la inteligencia artificial aplicada a la industria.

Durante 24 horas, los estudiantes se enfrentaron al desafio de disefiar un prototipo inteligente
con impacto real en las operaciones de mantenimiento. El refo, presentado por Angela
Gonzalez Calle (Data Scientist en CAF Digital Solutions), Javier de la Cruz Garcia (Managing
Director en CAF Digital Solutions), José Cantera (Head of Al at Iberia en Kearney) e Isabel Morillo
(Head of Manufacturing and Industry 4.0 en Kearney), consistia en elevar la calidad y comprensién de
la informacién técnica, detectar fallos, patrones y tendencias antes de que aparezcan los problemas, y
facilitar a los técnicos decisiones mds rdpidas, precisas y efectivas.
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El jurado, compuesto por profesionales de CAF y Kearney, tuvo la dificil tarea de seleccionar a los tres
grupos ganadores entre propuestas de gran nivel técnico y creatividad:

* Primer puesto para el equipo formado por: Daniel Aguilera Irala, Francisco Javier Rios Montes,
Sofia Pedrés Tobaruela, Manuel Rodriguez Villegas, Claudia Agromayor Lammert y Gorka Beltrén
de Guevara Puelles.

* Segundo puesto para el equipo formado por: José Maria de Garriga, Maria Cristina de Terry
Garcia Paredes, Martin Carazo Gémez, Galo Iglesias Aramburu, Miguel Alvarez Dominguez y
Javier Jarauta Gastelu.

e Tercer puesto para el equipo formado por: Daniel Ariza, Francisco J Cerén, Carlos Diaz, Pedro
Martinez y David Moreda.

Este décimo hackathon no solo fue un reto, sino una oportunidad para que los estudiantes demostraran
su capacidad de aplicar conocimientos técnicos, pensamiento critico y trabajo en equipo en un entorno
real. Durante la jornada se dejé clara la idea de que el futuro de la industria inteligente estd en manos de
jévenes preparados, comprometidos y con una visién transformadora.

Un afio més seguimos apostando por el talento y la colaboracién como pilares para construir soluciones
tecnolégicas en el sector industrial.

(©)

X HACKATHON FOR SMART INDUSTRY
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INVESTIGACION

El CIC LAB es el espacio de investigacién asociado a la Cétedra de Industria Inteli-
gente y, desde su puesta en marcha en 2019, ha celebrado ya su séptima edicién
del programa intensivo de verano.

Este laboratorio nace con la finalidad de orientar el talento del alumnado de la
Escuela Técnica Superior de Ingenieria (ICAI) hacia los desafios reales planteados
por las empresas patrono de la cdtedra. El entorno del CIC LAB no solo impulsa
la creatividad y la innovacién, sino que también favorece un trabajo plenamente
colaborativo, en el que estudiantes, ingenieros y profesionales de diversos perfiles
desarrollan soluciones prdcticas a problemas concretos del sector industrial.

Ademaés, el CIC LAB actia como un importante motor de desarrollo profesional, ya
que permite a los participantes trasladar sus conocimientos académicos a proyec-
tos aplicados, adquiriendo una experiencia directa que resulta clave para afrontar
los retos a los que se enfrentardn al incorporarse al mercado laboral.

La estrecha vinculacién entre la universidad y el tejido industrial que se genera en
este laboratorio facilita la creacién de soluciones eficientes y sostenibles, fortale-
ciendo la competitividad de las empresas y consolidando un modelo de coopera-
cién que beneficia a ambas partes. En este sentido, el CIC LAB se configura como
un punto de encuentro estratégico entre industria, universidad y estudiantes, que
permite:

e Orientar el potencial de los estudiantes hacia iniciativas que aporten valor
real a las empresas.

e Ofrecer formacién avanzada y actualizada en tecnologias y metodologias
que estdn transformando profundamente la sociedad.

e Generar y ampliar conocimiento, facilitando su transferencia mediante pro-
gramas formativos y proyectos aplicados.

DIVULGACION
REFLEXION
PROYECTOS IIT

CICLAB
| INVESTIGACION |

COMILLAS ICA!

INDUSTRIA UNIVERSIDAD

PRACTICAS MIC
DESARROLLO
GANADORES

HACKATHONES

CATEDRA
DE INDUSTRIA
INTELIGENTE

ALUMNOS

You

39


https://www.youtube.com/watch?v=MWqjiv3mFdk&list=PLwfseCnG07TqsNXCBg0LflZDoLtycxsg2&index=2

DE INDUSTRIA | omiLLAs
INTELIGENTE ' IEIIYEN

INVESTIGACION (CIC-LAB)

40

_PROYECTOS DE INVESTIGACION CIC-LAB:

- & & = = = ' I T .

LA’EDICION: DEL-2025

CICLAB

INVESTIGACION

COMILLAS ICAl

EICICLAB es un programa puesto en marchaen 2019 con lafinalidad de potenciar el talento de los estudian-
tes de la Escuela Técnica Superior de Ingenieria (ETSIHCAI), orientdndolo hacia la resolucién de retos reales
planteados por las empresas patrono de la cétedra. Esta iniciativa busca acercar a los alumnos al entorno
profesional, fomentandolaaplicacién précticadelos conocimientos adquiridos en suformacién académica.

Los estudiantes seleccionados, que participan mediante un sistema de becas, dedican en torno a 25 ho-
ras semanales a actividades de investigacién y desarrollo. A lo largo de un periodo de ocho semanas, los
equipos de trabajo colaboran de manera intensiva para analizar, disefiar y proponer soluciones a desa-
fios reales del ambito industrial. En algunos casos, los alumnos tienen ademds la oportunidad de visitar
las instalaciones de las empresas impulsoras de los refos, lo que les permite conocer de primera mano
los procesos productivos, la organizacién interna y el contexto real en el que se enmarca cada proyecto.

EICICLABseconsolidacomounaexperienciaformativadegranvalor,enlaquelosparticipantespuedenponer
en prdctica sus conocimientos técnicos mientras desarrollan competencias fundamentales comola investiga-
cién aplicada, el pensamiento critico, el trabajo en equipo y la capacidad de andlisis. Asimismo, gracias al
disefio del campusy al enfoque colaborativo del programa, los alumnos interactian con expertos del sector.

Al finalizar las becas de investigacién, y gracias tanto al trabajo desarrollado en cada reto como
a las dindmicas de colaboracién y puesta en comin de resultados entre los distintos grupos, los
estudiantes adquieren una visién més amplia de la industria y refuerzan habilidades clave rela-
cionadas con la innovacién y la resolucién de problemas complejos. En esta séptima edicién, co-
rrespondiente al afio 2025, se abordaron un total de ocho retos, propuestos en su mayoria por
las empresas patrono, cuyos resultados se presentan en el presente capitulo de investigacién.

Los alumnos participantes valoran especialmente del CIC LAB el trabajo cercano y continuo con las em-
presas, el contacto directo con profesionales de reconocido prestigio, la colaboracién con comparieros
de diferentes cursos y titulaciones, y la posibilidad de aprender conceptos que aplican de manera inme-
diata en proyectos de actualidad. Asimismo, destacan el alto nivel de liderazgo y acompafamiento de
Alvaro Lépez Lépez, investigador principal de CI2 Comillas ICAl'y creador de esta iniciativa y el segui-
miento e implicacién por parte de Lucia Giita Lépez, investigadora en la catedra y profesora en ICAL.
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Los profesionales involucrados en los retos de esta edicion de verano por parte de las
empresas patrono fueron:

ANTOLIN

ENDESA

KEARNEY

® Rodrigo Garcia Sdnchez;
* Alvaro Aragén Pérez
¢ Federico Vasserot Tolmos
¢ José Diaz de Rébago

o Patricia Almendres Condado

® Gonzalo Ferndndez-Caballero
Zamorano

* Paula Salafranca Cocero

e Alejandro Delclaux Echevarria
e Jaime Bermejo Romén

e Fernando Pastor Rédenas

e Cristina Velasco Ruiz

GESTAMP

REPSOL

® Rubén Garcia Mufioz

* Ana Maria Llorente Areses

® Juan Ortiz de Ziiiga Faustmann
® Rubén Yagie Nifiez

e Carlos Montenegro Garcia

* Ignacio Rueda Bldzquez

® Juan Ramirez-Montesinos
Furones

e Lucia Atucha Badiola

® Pablo Sdnchez Martinez
® Teresa Maria Sainz Martin
® Daniel Valverde Gémez

Los alumnos involucrados en los retos de CIC LAB fueron:

Los profesores e investigadores de la ETSI-ICAIl fueron:

* Nicolds del Val Alvarez
* Javier Martinez — Olivares Farje

e Lucia Giitta Lépez

® Elena Municio Nombela
* Francisco Riquel Bofill

o Alvaro Lépez Lépez

A continuacién, se detallan los proyectos en los que trabajamos en verano de 2025.

INVESTIGACION (CIC-LAB)
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“Haberacion-de Una herr@niicata semiaotomalte
para el andlisissde nuéves Mercados

Alumnos: Rodrigo Garcia Sdnchez
Alvaro Aragén Pérez
Federico Vasserot Tolmos
José Diaz de Rabago

1. INTRODUCCION, CONTEXTO Y OBJETIVOS

Antolin es una empresa espafiola multinacional perteneciente al sector del disefio y fabricacién de inte-
riores del automévil. En este sector la presencia en los paises donde se hace el ensamblado final de los
vehiculos es fundamental, por eso el interés de esta empresa en poder tener un andlisis de su sector en
los paises de interés para ellos.

En un primer momento se propuso el reto de hacer un andlisis en general del sector del automévil en
China con foco especial en la fabricacién de interiores de automéviles, apoyéndose en modelos de in-
teligencia artificial. Esta regién se eligié debido al alto porcentaje del mercado mundial que representa
este pais.

Una vez se consiguié el objetivo de la obtencién de un primer informe sobre China generado por un mo-
delo de inteligencia artificial, se propuso la creacién de una herramienta que pudiera generar informes
sobre el sector del automévil en el pais especificado siguiendo una estructura predefinida que ademés
citase las fuentes de donde obtenia la informacién.

2. DESARROLLO DEL PROYECTO

El principio del proyecto se basé en la investigacién manual sobre el mercado del automévil chino. Esta
primera etapa se fundamenté en la bisqueda de informacién relevante del sector en numerosas fuentes
distintas para conocer més sobre este mercado y sus caracteristicas.

Una vez que ya se tuvo una base de conocimiento no sesgado, Antolin proporcioné una serie de fuentes
conocidas y utilizadas por ellos a diario para estar al dia con la informacién.

Uniendo todas las fuentes, con el uso de IA, se llevé a cabo la elaboracién de un informe tipo con una
serie de puntos relevantes que definian las caracteristicas de este mercado y los puntos en los que se ha
deseado hacer énfasis.

En este punto, el objetivo del proyecto se modificé para adaptarlo a la elaboracién de una herramienta
a través de la que se pudiese elaborar estos informes de una forma mas sencilla, rdpida y precisa con el
uso de |A. La idea de esta herramienta se basa en la utilizacién de un scraper para la obtencién de una
gran cantidad de URLs que pasan por un cribado para descartar las direcciones web como Amazon,
Alibaba o Facebook dejando solo las fuentes relevantes. La obtencién de fuentes se realiza mediante
unos pardmetros introducidos en el backend. Ademds, para elaborar el informe ha sido necesario de-
finir el formato y los distintos apartados de este con secciones de relevancia para la empresa patrono.
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El ¢ltimo punto de este proyecto fue su integracién horizontal pudiendo adaptar la herramienta para
obtener informacién, no solo del mercado chino, si no de cualquier lugar del mundo segin se desee.
Para poder llevar a cabo la introduccién de la regién de investigacién sobre la cual se quiera elaborar
el informe, se disefié un frontend en el que se pudiese seguir el estado del proceso y sea més sencilla
la interaccién con la herramienta.

3. RESULTADOS
Los resultados obtenidos fueron varios:

En un primer lugar, se obtuvieron un par de informes basados en la primera investigacién sobre el mer-
cado chino. Estos primeros informes preliminares después se utilizaron para desarrollar y concretar las

estructuras de los informes a desarrollar con la herramienta.

Posteriormente, cuando se comenzé a desarrollar la herramienta, se empezaron a obtener informes
que mejoraban tanto en extensién como en calidad del contenido, estos informes obtenidos se han ido

refinando hasta obtener la estructura y el formato final de los informes a obtener.

En lo que respecta a la herramienta, el resultado final obtenido ha sido el cédigo final que se controla
a través de la interfaz. La interfaz pide al usuario la entrada de la regién a estudiar y desde dlli, el cé-
digo se encarga primero de traducir los términos de bisqueda, luego a través de bisquedas de Google
automatizadas obtiene una lista de urls que primero pasa a un agente de |A para filtrarla, eliminando
fuentes no vdlidas y finalmente la lista reducida la pasa a un modelo de IA que a través de un prompt

especifico desarrolla el informe final.

La interfaz se define en tres campos. En el primero se pide al usuario que defina el pais a estudiar,
en el segundo ensefia por pantalla la lista de URLs o PDFs encontrados en los que se va a basar para
desarrollar el informe y finalmente hay un campo para ensefiar el estado del proceso, que permite al
usuario ver el progreso.

llustracion 1. Interfaz de usuario para la generacion de informes.
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En la siguiente imagen se ve un ejemplo de ejecucién de la interfaz para el desarrollo de un informe en
Reino Unido.

llustracion 2. Ejemplo de ejecucion de la interfaz.

Como salida de la herramienta se recibe un informe sobre el mercado del interior de los automéviles en
la regién especificada, este informe actualmente se genera en un Word con un formato limitado.

llustracion 3. Portada del informe generado.

El informe se divide en 14 secciones que consisten en: Resumen ejecutivo, Introduccién, Contexto y
Panorama del Sector, Andlisis del Mercado, Aspectos Técnicos y Materiales, Andlisis de la competencia,
Comportamiento del Consumidor, Innovacién y Tecnologia, Cadena de Valor y Proveedores, Aspectos
Regulatorios y Medioambientales, Proyecciones y Oportunidades, Conclusiones y Recomendaciones,
Bibliografia, Anexos.
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Todas estas secciones contienen sus propias referencias y tratan de escribir sus fuentes en cada pérrafo
para permitir un chequeo manual de la veracidad de la informacién.

llustracién 4. Ejemplo de una seccién del informe con un pdrrafo referenciado.

4. CONCLUSIONES Y TRABAJOS A FUTURO

Este proyecto ha ayudado a realizar un estudio intensivo sobre el mercado del automévil en China y
todo lo relativo al sector de los interiores del automévil. Se ha podido ver que, por norma general, la
tendencia de mejora sigue las lineas de la evolucién inteligente. Esto se refiere a todo lo relacionado con
las interfaces hombre-mdaquina, pantallas, luminosidad, sonido y confort. Cabe resaltar la importancia
que se da en China a la personalizacién del vehiculo en general, no solo del interior, pero también del
exterior y de las caracteristicas fisicas. Los consumidores se ven atraidos por la capacidad de decisién
sobre como es su coche, el hecho de decidir cémo es estética.

En cuanto a la herramienta, se ha visto que integrando todo en proceso se obtienen los resultados
de una forma mds rdpida, sencilla, més precisa y, lo mds importante de todo, automatizada ya que
simplemente con introducir la regién de la que se desea obtener el informe se obtienen los resultados
deseados.

Este proyecto abre paso a diversos trabajos futuros para realizar utilizando este proyecto como base.
Esas nuevas lineas de investigacién pueden ser:

* Uso de modelos diferentes de razonamiento: Como puede ser 03, GPT-40 o GPT-4o-mini
que ponen mds énfasis en la redaccién del documento resultado este en un informe mas profesio-
nal y con menos espacio para “alucinaciones” de la IA.

* Verificacién de la veracidad de la informacién presente en el informe: Aunque el
agente de A redacta el informe indicando en una bibliografia de donde sale la informacién,
habria que desarrollar una herramienta que se ocupe de verificar cuanta de la informacién ha
sido generada de las “alucinaciones” de la |A.

INVESTIGACION (CIC-LAB)

45



DE INDUSTRIA | comiLLas
INTELIGENTE | HEIYEN

INVESTIGACION (CIC-LAB)

46

Mejorar las querys: El objetivo de este punto es mejorar la relevancia de la informacién ob-
tenida mediante la introduccién de palabras clave més precisas para obtener un informe que se
adapte mds a las peticiones del usuario.

Mejorar el frontend: Ee podria desarrollar en Java y generar una aplicacién de escritorio
para facilitar el trabajo del usuario. Ademds, se podria dar més capacidad de influencia del
usuario implementando en el frontend la posibilidad de definir el formato y las secciones del
informe a su gusto.

Mejorar la estética del informe: Desarrollar una herramienta que mejore la apariencia del
informe para que tenga un aspecto més profesional.
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.ENDESA - -

- Maper de tenstones y-tecrologi
de distribuciéneuropet o &=

Alumnos: Patricia AlImendres Condado,
Gonzalo Ferndndez-Caballero Zamorano,

Paula Salafranca Cocero

1. INTRODUCCION

1.1.Descripcion del reto propuesto

El presente informe se enmarca en el reto propuesto por Endesa, cuyo objetivo es identificar y analizar
el impacto de la nueva normativa europea sobre gases fluorados, en particular la inminente prohibicién
del uso del gas SFé (hexafluoruro de azufre) en equipos eléctricos de media tensién, prevista para el

ano 2026.

La progresiva eliminacién del SF6, reconocido como el gas de efecto invernadero mds potente, supone
un cambio significativo en la operativa, el disefio y la tecnologia de las redes de distribucién eléctrica a
nivel europeo. Actualmente, este gas se utiliza ampliamente en la aparamenta de media y alta tensién
debido a sus excelentes propiedades dieléctricas y de extincién de arco, lo que ha permitido construir
equipos mds compactos, eficientes y seguros.

Dado que la estructura de las redes de distribucién no es homogénea en toda Europa con diferencias en
las tensiones predominantes, tecnologias empleadas y marcos regulatorios nacional esencial disponer
de un andlisis detallado.

1.2.Objetivos especificos del informe

® Andlizar el impacto de la prohibicién del SF6 en la red de distribucién de media tensién en
Europa.

e |dentificar los paises y regiones donde esta transicién tendrd mayor repercusién técnica o eco-
némica.

® Evaluar las soluciones tecnolégicas alternativas al SF6 que ya se encuentran disponibles o en
desarrollo.

® Ofrecer una visién comparativa de las tensiones predominantes y las tecnologias utilizadas en
los distintos paises europeos.

® Proporcionar a Endesa informacién estratégica para anticiparse a los cambios regulatorios y
tecnolégicos, minimizando riesgos y aprovechando las oportunidades que esta transicién repre-
senta.

1.3.Alcance y limitaciones del estudio

Este informe se centra en el andlisis de la red de distribucién europea, con especial énfasis en la media
tensién (< 36 kV), ya que es en este rango donde actualmente existen alternativas viables al uso del SF6,
y donde la prohibicién tendrd un impacto inmediato a partir de 2026.
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Se excluyen del andlisis las redes de muy alta tensién (> 52 kV), ya que el objetivo de la investigacién
se centra en aquellas tensiones intermedias menos comunes a nivel europeo, donde Endesa encuentra
mayores dificultades para el abastecimiento de aparamenta, especialmente en el contexto del futuro
marco regulatorio SFs-free, aunque se mencionardn tendencias y avances en este dmbito.

Asimismo, el informe se basa en la informacién recabada hasta la fecha, considerando datos técnicos,
regulatorios y de mercado publicos o de acceso institucional. Las circunstancias pueden evolucionar
conforme se acerque la entrada en vigor de la normativa, por lo que se recomienda la actualizacién
periédica de este estudio.

2. CONTEXTO

2.1.Qué es el SF6 y su papel en las redes eléctricas

El hexafluoruro de azufre (SF6) es un gas sintético que se utiliza desde hace décadas como aislante
y medio de extincién de arco eléctrico en equipos de media y alta tensién. Gracias a su fiabilidad y
su capacidad para asegurar un funcionamiento seguro de las redes eléctricas, se ha convertido en un
estdndar para la aparamenta en infraestructuras criticas de transmisién y distribucién.

Figura 1. Estructura molecular de Hexafluoruro de azufre (SF6).

2.2.Evoluciéon normativa y nueva regulacion prevista

La Comisién Europea ha adoptado el Reglamento (UE) 2024/573 para acelerar la eliminacién de
gases fluorados de alto impacto, como el SF6, en equipos eléctricos.

El articulo 13 (Control de uso) de dicho reglamento establece un calendario progresivo de prohibiciones:

¢ Desde el 1 de enero de 2026, se prohibe la puesta en servicio de aparamenta de media tensién
de hasta 24 kV que utilice gases fluorados como medio aislante o de ruptura.

* A partir de 2028, las restricciones se amplian a equipos de alta tensién de entre 52 kV y 145
kV y corrientes de cortocircuito de hasta 50 kA, cuando contengan gases con un GWP igual o
superior a 1.

® En 2030, se incluirdn los equipos de media tensién de entre 24 kV y 52 kV dentro de las restric-
ciones.

e Finalmente, desde 2032, se prohibird el uso de equipos de alta tensién superiores a 145 kV
o con corrientes de cortocircuito por encima de 50 kA, si emplean gases con GWP igual o
superior a 1.

Esta normativa anticipa una transformacién profunda en las redes eléctricas europeas, exigiendo la
adopcién de tecnologias sostenibles que ya se estan implementando en distintos paises del continente.
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3. METODOLOGIA DE TRABAJO

Anadlisis del contexto normativo y técnico:

En una primera fase, se realizé un estudio de la normativa europea, en particular del Reglamento (UE)
2024/573, con el objetivo de delimitar el alcance de las restricciones relativas al uso de gases fluora-
dos en equipos de media tensién. Este andlisis permitié identificar los plazos clave y las implicaciones
técnicas derivadas para las redes eléctricas.

Caracterizacién de la red de distribucién europea:

Posteriormente, se procedié a recopilar y analizar informacién sobre los niveles de tensién en las redes
de distribucién de los distintos paises europeos. Este paso fue esencial para determinar el grado de
afectacién de la normativa en cada caso.

Identificacion de paises clave y andlisis comparativo:

A partir de los datos de tensién, se identificaron los paises con redes en el rango critico afectado por
la normativa, seleccionando aquellos de especial interés técnico o regulatorio. Asimismo, se incluyeron
paises donde ya se estdn aplicando o desarrollando soluciones alternativas al SFé, con el fin de esta-
blecer comparativas relevantes.

Estudio de soluciones tecnolégicas disponibles:

Finalmente, se revisaron las principales alternativas tecnolégicas al SFé, evaluando su disponibilidad
comercial y grado de implantacién en diferentes entornos europeos.

4. RESULTADOS Y DISCUSION DE ESTOS

4.1.Mapa de tensiones

La red de distribucién eléctrica en Europa presenta una alta variabilidad en sus niveles de tensién, con-
figuracién técnica y tecnologias empleadas. Esta diversidad responde a factores histéricos, normativos
y técnicos propios de cada pais. Sin embargo, la nueva regulacién europea sobre gases fluorados —y
en particular la prohibicién del uso de SF6 en equipos de media tensién < 24 kV a partir del 1 de enero
de 2026 — marcard un punto de inflexién comin que obligard a una transformacién tecnolégica a nivel
continental.

Este andlisis se centra especialmente en Bélgica, Finlandia, Paises Bajos y Suiza, ya que sus redes
de distribucién cuentan con niveles de media tensién dentro del rango afectado por la prohibicién de
gases con alto GWP. Estos paises deberdn adaptar sus infraestructuras a tecnologias libres de SF6, lo
que los convierte en casos de estudio prioritarios para el seguimiento del despliegue de alternativas
sostenibles.

Adicionalmente, se consideran Alemania, Francia y Rumania, paises en los que actualmente se estdn
desarrollando e implementando tecnologias alternativas al SF6 basadas en vacio, aire presurizado y
gases fluorados con GWP < 1, lo que los posiciona como referentes tecnolégicos para la transicién
ecolégica del sector.
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PAiS BT [V] MT [kV] AT [kV]

. Alemania 230, 400 60, 10, 20, 30 60

% Austria 230, 400 10, 20, 30 110

E’, Bélgica 230, 400 6,11,15,36 66

é Bulgaria 400 6,10, 20, 35 110

é Chipre 400 11, 22

= Croacia 400 10, 20, 35
Dinamarca 400 10, 15, 20, 30 60
Eslovaquia 400 11, 22, 35 110
Eslovenia 400 10, 20, 35 110
Espafia 400 3,10,11,13,15,17, 20, 25,30 | 45,50, 66, 110, 132, 220
Estonia 400 11,22, 35 110
Finlandia 400 20, 30 45
Francia 400 20
Grecia 400 20 66
Hungria 400 6, 10, 20, 35 120
Irlanda 230, 400 10, 20 38,110
ltalia 400 10, 15, 20, 30
Letonia 230, 400 6,10, 20
Lituania 230, 400 6, 10, 35
Luxemburgo 400 5,20 65
Malta 230, 400 11,33 132
Noruega 400 22,33 66, 132
Paises Bajos 400 3, 6,10, 20, 23, 25, 30 45, 50, 66
Polonia 400 6,15, 20, 30 60, 110
Portugal 10, 15, 30 60
Reino Unido 415 11,33 132
Republica Checa 6,22, 35 110
Rumania 400 6, 10, 20 110
Suecia 400 10, 24, 30 70,110,130
Suiza 230, 400 10, 35 50, 150, 220

50

Tabla 1. Tensiones de la red de distribucién europea por paises.
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Figura 2. Mapa de tensiones de la red de distribucién europea en MT.

Figura 3. Mapa de tensiones de la red de distribucién europea en AT,
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4.2. Alternativas tecnolégicas al SF6 en la aparamenta eléctrica

Aunque el SF6 ha sido el estdndar por sus excelentes propiedades aislantes, su elevado impacto am-
biental ha impulsado el desarrollo de tecnologias sustitutivas. Estas alternativas buscan mantener las
prestaciones técnicas minimizando el potencial de calentamiento global (GWP).

Actualmente, las principales opciones son:

e Gases fluorados de nueva generacién como C4FN y C5FK, que reducen significativamente el
GWP en comparacién al SF6. El C4FN es viable para aplicaciones hasta 420 kV en combina-
cién con CO2, ofrece buena rigidez dieléctrica, permite operacién a bajas temperaturas (-25 °C)
y es compatible con disefios GIS compactos. Considerada actualmente la Gnica alternativa viable
para tensiones superiores a 145 kV. Por otro lado, el perfluorocetona lo usan Schneider y ABB/
Hitachi, aunque es adecuado hasta 145 kV tiene limitaciones de temperatura minima (-5°C) un
GWP muy bajo (<1). [3]

¢ Soluciones basadas en aire, ya sea presurizado o a presién ambiente, que eliminan por comple-
to las emisiones de gases de efecto invernadero. [2]

A continuacién, se presenta una comparativa entre el SFé y sus principales alternativas:

Peso molecular GWP Presion en GIS Tiempo vida
[g/mol] [bar] atmésfera [afos]
SF6 146 23500 | 1.3 3200
CAFN 195 2090 1.3 30
C5FK 266 <1 1.3 17 dias
Aire presurizado 29 0 2.0 NA
Aire a presién ambiente 29 0 1.0 NA

Tabla 2. Propiedades de las alternativas al SF6.

Para niveles de tensién Un < 145 kV, existen alternativas como el aire limpio con corte en vacio, las
mezclas de C5FK con aire o CO2 y soluciones GIS con Clean Air (Siemens). En tensiones Un > 145 kV,
las Gnicas opciones viables actualmente son las basadas en mezclas con C4FN.

4.3.Andlisis detallado por pais

Se han estudiado diversas estrategias adoptadas en Europa para la sustitucién del SFg, con el fin de
identificar soluciones viables a nivel técnico y operativo.

Francia ha comenzado a implementar soluciones SFs-free a través de proyectos piloto. En particular, el
operador de red GreenAlp, en Grenoble, ha sido el primero en el pais en probar la nueva tecnologia
de aparamienta de media tensién sin SF¢ desarrollada por Schneider Electric. Esta solucién combina
inferrupcién en vacio con aislamiento en aire puro, eliminando completamente el uso de gases fluorados
y manteniendo un disefio compacto compatible con instalaciones existentes. [5]
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Alemania es uno de los paises mds activos en la transicién hacia tecnologias libres de SFs. Actualmente,
se estdn investigando e implementando cuatro alternativas tecnolégicas principales para sustituir el SFe
en la aparamenta de media y alta tensién: Aparamenta con aislamiento en aire (AlS), interruptores de
vacio, mezclas gaseosas alternativas y asilamiento sélido o liquido. [4]

El andlisis se centra en paises con redes en el rango de 36-50 kV: Bélgica, Finlandia, Irlanda y Suiza,
por su inferés para la distribucién en media tensién. Se detallan sus perfiles de red, tensiones emplea-
das, uso de SF¢ y soluciones tecnolégicas adoptadas

4.3.1. Bélgica

Perfil de red: Red descentralizada con Elia como TSO (30-400 kV) y 16 DSOs regionales, entre ellos
Fluvius, ORES y Sibelga. Alta interconexién con paises vecinos y fuerte penetracién de renovables en
MT [6].

Tensiones tipicas:

e BT: 230/400 V

e MT:6,11,15,36kV

e AT: 66, 150, 220, 380-400 kV

Uso de SFe: Elevado en GIS de MT y AT, especialmente en entornos urbanos. La transicién a tecnolo-
gias SFs-free estd en fase piloto, con iniciativas locales y colaboracién con fabricantes [7].
Alternativas implementadas:

e Switchgear Company NS-2: GIS sin SFs (12-36 kV), aislado con aire/nitrégeno seco.

e Schneider AirSeT: hasta 24 kV.

e LIFE Blue 420 kV (Siemens + Elia): GIS sin SF¢ con “clean air” y vacio, proyecto europeo en Vilvoorde
(2024-2028).

4.3.2. Finlandia

Perfil de red: Supervisada por la Agencia Finlandesa de Energia, con 77 DSOs. Predominan Caruna,
Elenia y Helen Sahkéverkko. Alta proporcién de red subterrdnea urbana y aérea en zonas rurales [10].
Tensiones tipicas:

e BT: 400V

e MT: 20, 30 kV

e AT: 110 kV (también operado por algunos DSOs), >110 kV gestionado por Fingrid (TSO)

Uso de SFes: Generalizado en GIS y breakers de MT y AT. La eliminacién se prevé a partir de 2026,
con pilotos ya en marcha.

Regulacién: Aplicacién estricta del Reglamento FGas 517/2014 y exigencia de actualizacién bianual
de los planes de red.
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Alternativas implementadas:
e Siemens 8VNT: GIS 110 kV sin SF¢ para Fingrid (aire limpio + vacio).

* Hitachi EconiQ: interruptor 145 kV con CO2/O2 en subestacién Heinola.

4.3.3. Irlanda

Perfil de red: Red nacional gestionada por ESB Networks, que cubre MT (10, 20 kV) y BT (230/400 V)
para 2,4 millones de clientes. Fuerte apuesta por digitalizacién y renovables [9].

Tensiones tipicas:

e BT: 230 V (monofdsico), 400 V (trifasico)

e MT: 10, 20 kV

e AT: 38 kV (regional), 110 kV (avanzada)

Uso de SFs: Alta presencia en instalaciones heredadas. Transicién en fase inicial con evaluacién de
nuevas tecnologias.

Alternativas implementadas:

o Schneider AirSeT: Solucién SFe-free para MT ya disponible en Irlanda.

® Pilotos ESB: Iniciativas de gestién de flexibilidad y feeders inteligentes (ej. proyecto en Mullingar). [11]

Proveedores clave: ESB lidera la transicién tecnolégica con pilotos y medidores inteligentes. Schnei-
der Electric provee la tecnologia AirSeT para sustitucidn progresiva de SFe.

4.3.4. Suiza

Perfil de red: La red suiza estd gestionada por el TSO Swissgrid en alta tensién (220-380 kV) y por
miltiples DSOs regionales en media y baja tensién. El sistema es altamente fiable, con fuerte integracién
de energias renovables y politicas activas de planificacién. [12]

Uso de SFe: El SFs sigue ampliamente presente en GIS de MT y AT. Aunque la normativa europea
ain no se aplica directamente, Suiza se alinea con los objetivos de descarbonizacién y ha iniciado
proyectos piloto para adoptar tecnologias sin SFs, tanto a nivel de distribucién como en sistemas de
transmision.

Alternativas implementadas

® Schneider AirSeT (Romande Energie): Se instalé en 2023, en L'Auberson, el primer equipo compacto
de media tensién sin SFg del pais, utilizando aire seco y tecnologia de vacio.

* Hitachi EconiQ: Desarrollo de interruptores de alta tensién (hasta 550 kV) que emplean gases alter-
nativos como diéxido de carbono en lugar de SFe.

e Swissgrid y EWZ: Estén llevando a cabo proyectos piloto para integrar y coordinar mejor las peque-
Aas fuentes de energia renovable conectadas a la red, como paneles solares y baterias domésticas,
con el objetivo de mejorar la eficiencia y la flexibilidad del sistema eléctrico. [13]
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4.3.5. Holanda

Perfil de la red: La distribucién en media y baja tensién estd en manos de DSOs regionales como
Liander, Stedin y Enexis.

Uso de SFe: Paises Bajos tiene un alto grado de implantacién de SFs en GIS de MT y AT, pero ha em-
pezado un proceso activo de reduccién y sustitucién. Desde 2020, el gobierno holandés y varios DSOs

han comenzado a limitar progresivamente las nuevas instalaciones con SFe.

Alternativas implementadas: El operador de red Liander llevé a cabo un proyecto piloto para
evaluar el uso de aparamenta de media tensién libre de SFs en condiciones reales de operacién. En co-
laboracién con ABB, se instalaron cuatro unidades RMU SafeRing AirPlus en subestaciones compactas
de una red de 20 kV en la regién de Flevoland, caracterizada por una alta penetracién de generacién
edlica. La tecnologia emplea el gas AirPlus, una mezcla de aire seco y fluorocetona (C5-FK) con un
potencial de calentamiento global (GWP) inferior a 1. El objetivo del piloto era verificar la estabilidad
quimica y el rendimiento del gas en diferentes condiciones de carga. Tras el primer afio de operacién,
los resultados mostraron que el gas se mantuvo estable, sin sefiales significativas de degradacién ni
pérdida de presién, lo que confirma su viabilidad como alternativa sostenible al SFe. Este proyecto re-
fleja el compromiso de Liander con la descarbonizacién y la sostenibilidad en la adquisicién de nuevos
activos [14].

5. CONCLUSIONES Y TRABAJO FUTURO

El presente estudio ha permitido constatar la alta heterogeneidad de las redes de distribucién euro-
peas en cuanto a niveles de tensién y tecnologias empleadas, lo cual condiciona significativamente
el impacto de la futura prohibicién del uso de SFs. La aplicacién del Reglamento (UE) 2024/573
supondrd una transformacién estructural en la aparamenta eléctrica, especialmente en aquellos paises
donde predominan tensiones comprendidas entre 24 y 52 kV, muchas de ellas no estandarizadas a

nivel europeo.
A partir del andlisis comparativo realizado, se destacan los siguientes puntos clave:

® Endesa podria enfrentar retos de suministro especificos en tensiones intermedias como 36, 45
o 50 kV, donde existen menos fabricantes que ofrezcan soluciones sin SFg plenamente comer-

ciales.

® Paises como Bélgica, Finlandia, Irlanda, Suiza y Paises Bajos presentan caracteristicas de red si-
milares y han comenzado a ensayar o adoptar soluciones SFe-free, convirtiéndose en referencias
valiosas para Endesa.

® las alternativas tecnoldgicas mds viables actualmente combinan el corte en vacio con aislamiento
mediante aire seco o mezclas de gases fluorados de bajo GWP, aunque su disponibilidad en

ciertos rangos de fensién sigue siendo limitada.

® El proceso de transicién hacia una red libre de SF¢ requerird planificacién a medio plazo, eva-
luacién de proveedores y adaptacién del disefio de subestaciones existentes.
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Para avanzar en la implementacién de soluciones sostenibles y seguras en las redes de distribucién, se

recomienda:

Ampliar el andlisis a nivel de fabricante, incluyendo catdlogos comerciales y disponibili-
dad real de soluciones para tensiones no estandarizadas (ej. 45 kV, 50 kV).

Establecer colaboraciones piloto con operadores de ofros paises que ya han iniciado
la transicién, como Swissgrid, Fingrid o ESB Networks, para compartir experiencias y buenas
prdcticas.

Estudiar alternativas modulares o adaptables basadas en soluciones existentes para
36 0 52 kV, evaluando si pueden escalarse o ajustarse a otras tensiones intermedias mediante
cambios limitados de configuracién.

Realizar un seguimiento técnico y regulatorio continuo, actualizando periédicamente
el mapa de tensiones y tecnologias a medida que evolucionen la normativa europea, la oferta
comercial y la innovacién tecnolégica.
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1. INTRODUCCION

Gestamp es una multinacional espafiola dedicada a la fabricacién de componentes de automévil.
En sus plantas se emplea de forma automatizada la soldadura MIG-MAG, y como empresa integrada
en la industria 4.0, todo el proceso de produccién y verificacién se monitoriza y controla.

En este reto, se nos proporciona acceso a miltiples archivos .csv a través de la plataforma Databricks.
Esta plataforma no solo permite el almacenamiento masivo de datos, sino que integra todas las herra-
mientas de ciencia de datos, incluyendo:

e Elaboracién de cuadernos de Python u ofros lenguajes de programacién.
¢ Entrenamiento y administracién de modelos de machine learning e inteligencia artificial.
* Integracién de los modelos y despliegue en actividades industriales reales.
En el proyecto se nos planteaba la necesidad de analizar la aparicién de defectos en las soldaduras.
Por lo tanto, los objetivos del reto son:
1. Obtener informacién valiosa sobre la aparicién de defectos.

2. Detectar los pardmetros de la linea que puedan estar fallando y proponer sugerencias para re-
ducir la aparicién de soldaduras defectuosas.

3. Integracién del proyecto en la plataforma Databricks.

Todo el progreso del proyecto queda almacenado en Databricks, por lo que la empresa patrono tendrd
acceso directo a las tablas organizadas de los datos y a los modelos de machine learning fruto del
proyecto.

2. CONTEXTO

2.1.Estructura de la planta de produccion

La dificultad principal de este reto se ha basado en el entendimiento y organizacién de los datos, para
su posterior trabajo. Los datos provienen de fuentes heterogéneas de la planta de produccién, como los
puestos de soldadura, controladores, sistemas de alarmas y visién artificial, entre ofros.

En primer lugar, es necesario entender cudl es el funcionamiento de este proceso de soldadura. En la
planta hay varias lineas, los datos recibidos son los correspondientes a una de ellas, CH2. Dentro de
cada lineq, hay varios puestos de soldadura llamados ‘Assets’, y cada uno de ellos lleva asociado un cé-
digo. Ademés, en cada puesto de soldadura hay dos caras que se llamardan “Working 1"y “Working 2"



MEMORIA
ANUAL

Para cada puesto de soldadura hay robots que son los que van a realizar cada una de las soldaduras.
Para identificar cada cordén de soldadura se utiliza un cédigo llamado ‘SeamNumber’ o ‘FeatureRe-
ferenceClient’ y para la identificacion de cada sub-pieza se utiliza un cédigo llamado ‘Traceability’.
Estas sub-piezas se unen mediante las soldaduras hasta formar una pieza ensamblada, cuyo cédigo de
identificacién se llamard ‘MasterCode’.

Figura 1: Funcionamiento de la planta de produccion y verificacién.

2.2.Estructura de los datos de origen

Los datos de partida provenian de varias carpetas proporcionadas por Gestamp con numerosos archi-

vos ‘.csv’.

Por un lado, se tiene la carpeta con los registros temporales de cada puesto de soldadura. En ella se re-
gistran aproximadamente cada 100 milisegundos los pardmetros de soldadura como corriente y tensién
del arco eléctrico o corriente del motor de alimentacién del material de aporte.

Ademds, de vez en cuando saltaban alertas en el proceso de soldadura que se almacenaban en diver-
sos archivos correspondientes. Entre las incidencias, se encuentran aquellas que se deben a defectos
considerados por la propia linea y aquellas que se saltan debido a un sistema de visién artificial.

Algunos cordones son evaluados y sometidos a verificacién manual por un operario. En estos archivos
se va a obtener para cada cordén de soldadura, una etiqueta que nos dice si el corddn estd realmente
'‘OK’ o si se ha detectado algin fallo concreto.

Para poder identificar de forma Gnica cada cordén es necesario apoyarse en dos archivos auxiliares.
Estos documentos establecen relaciones entre el identificador del cordén en una sub-pieza. También
sirven para identificar qué sub-piezas conforman una pieza maestra o ensamblaije.

Al final del proceso, el fichero ‘quality” proporciona informacién para cada pieza ensamblada. Con-
cretamente identifica cada pieza maestra con un ‘OK’ o 'NOK'’. En un comienzo, se pensé que esta
carpeta seria interesante a la hora de generar la etiqueta. No obstante, al estar asociada a la pieza
maestra y no a cada cordén finalmente no se hizo uso de este archivo.
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3. METODOLOGIA DE TRABAJO

La metodologia de trabajo se muestra en la Figura 1, consistiendo en tres etapas:

1) Pre-procesamiento: Esta etapa ha sido el grueso del proyecto en la que se han comprendi-
do, explorado y unificado los datos en sendas tablas para posterior andlisis o entrenamiento de
modelos.

2) Model engineering: Posteriormente, a partir de las tablas creadas, se han realizado dos
andlisis. El primero es un estudio bdsico sobre la incidencia de defectos segin orientaciones,
puestos, y cordones de soldadura. El segundo es un modelo de clasificacién basado en arboles
de decisién para explorar los pardmetros que més afectan a las soldaduras.

3) ML OPS: Desde el inicio, todo el proyecto se ha desarrollado en Databricks, permitiendo el
almacenamiento de las tablas y de los modelos en esta plataforma para posibles labores de
modificacién y despliegue.

Figura 4: Metodologia del proyecto con sus etapas.

3.1.Creacion de Tablas: identificadores y etiquetas

Tabla Master

Esta tabla es atemporal y busca asociar cada cordén de soldadura con su etiqueta ‘OK’ y 'NOK'. Para
identificar cada cordén se ha creado una columna llamada ‘Seam_id’, formada por ‘MasterCode’,
"TraceabilityCode’, ‘FeatureReference’, "Working’ y ‘Asset’.
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Figura 5: Variables de la tabla master, sin incluir la etiqueta del cordén.

Para cada identificador de cada cordén de soldadura se tendrd una columna llamada ‘original_feed-
back’ y otra llamada ‘updated feedback’. En la primera, se van a encontrar los valores extraidos de los
archivos de ‘ReworkData’ que son ‘OK’ y los fallos que se han comentado previamente. En la segunda,
se van a tener valores de ‘OK’ y ‘NOK' para cada identificador de cada cordén de soldadura.

Sub-tablas por cordén

Se ha creado un diccionario de Dataframes, con uno para cada Seam_id. Dentro de cada Dataframe se
tiene una serie temporal con el valor de los pardmetros de soldadura en cada instante. Estos pardmetros
de soldadura son los comentados previamente.

Véase un ejemplo:

Figura 6: Ejemplo del inicio de una serie temporal asociada a un cordén en especifico.

Adicionalmente, para un andlisis visual, se ha creado un Dashboard con las grédficas de los pardmetros
de la soldadura.
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3.2. Andlisis estadistico primario

Con la unificacién de los datos agrupados en la tabla_master, y la identificacién de cada cordén solda-
do, se ha procedido a un andlisis estadistico bdsico.

En total, se tienen 122.217 cordones identificados que llegan al puesto de verificacién. Sin embargo,
muchos de estos cordones no tienen una efiqueta que indique si la soldadura es correcta o presenta un
defecto en especifico. El nimero de cordones de soldadura que si presenta una etiqueta es de 58.720,
de los cuales solamente 221 cordones son defectuosos.

Como se ha realizado una identificacién Gnica a cada corddn, se pueden explorar qué registros apor-
tan mayores defectos. Concretamente este andlisis se va a realizar segin las tres categorias siguientes:

Tipo de cordén ('SeamNumber’ o ‘FeatureReferenceClient)
Puesto de soldadura ('Asset’)

Orientacién de soldadura ('Working')

Por un lado, existen puestos de soldadura y tipos de cordones que aparecen en el puesto de verificacién
con una frecuencia muy baja, pero que siempre que aparecen se trata de cordones defectuosos. Con-
cretamente, observando los datos recibidos de rework, se han encontrado seis puestos de soldadura
cuyos cordones (si bien aparecen poco en el puesto de verificacién) siempre son defectuosos:

Figura 7: Puestos de soldadura cuyos cordones llegan a verificacion defectuosos.

Por ofro lado, se ha realizado el mismo estudio segin la orientacién de la mesa de soldadura. Concre-
tamente, se ha comprobado que a pesar de que los cordones de soldadura asociados a la orientacién
‘working 2’ tienen 3 veces menos frecuencia de aparicién en el puesto de verificacién, sorprendente-
mente tienen casi el mismo impacto en el nimero de soldaduras defectuosas que los asociados a la
orientacién ‘working 1'. Es decir, en proporcién hay 3 veces mayor nimero de soldaduras incorrectas
realizadas con la orientacién ‘working 2' que con ‘working 1'.

Figura 8: Andlisis del efecto de la orientacién de la soldadura en la aparicién de defectos.
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3.3.Andlisis estadistico avanzado

El primer paso para hacer el andlisis es preprocesar los datos, para ello se escogieron las soldaduras
con defectos y otras 300 sin defectos. Después se recolectaron las series temporales de las soldaduras
y posteriormente se agruparon por soldadura y para cada pardmetro numérico de la serie temporal se
obtuvo la media, desviacién tipica y mediana.

Posteriormente se hizo un preprocesamiento de las variables numéricas en las que se escalaron los datos
mediante la funcién MinMaxScaler de sklearn ya que muchos modelos de machine learning trabajan
mejor cuando los datos estdn en el mismo rango.

Para los pardmetros categéricos como las alarmas y el lado de la mesa, se usé la herramienta llamada
OneHotEncoding que permite convertir variables categéricas en representaciones numéricas que el
modelo sea capaz de entender, para ello separa los distintos valores en varias columnas.

Los datos ya procesados eran un conjunto de 600 filas con 16 columnas lo cual puede ser un poco
menos de lo ideal ya que puede llevar a overfitting y a resaltar datos atipicos, ademds de que dificulta
medir el rendimiento en casos reales, por culpa de esto no se puede usar modelos muy complejos ya
que necesitan gran cantidad de datos.

Para un andlisis mas avanzado se han utilizado distintas herramientas de machine learning para clasi-
ficar como el érbol de decisién, RandomForest o el Perceptrén multicapa (MLP).

También se han usado ofras técnicas de machine learning como es la hiper parametrizacién mediante
gridSearch para escoger los parédmetros que han dado los mejores resultados.

Para las métricas se ha decidido darle gran importancia al False Positive Rate (FPR) y a la precisién, la
razén de esto es que al ser datos de control de calidad gana importancia asegurar que el modelo no
prediga erréneamente una pieza defectuosa como pieza en buen estado.

También se habia planteado usar las métricas de Recall y F1, pero como la clase mds importante es la
de falsos positivo se descarté.

De entre todos los modelos el que dio mejores resultados fue el RandomForest probablemente por su
capacidad de manejar relaciones no lineales y su robustez frente al ruido y datos atipicos, lo cual puede
ser un gran problema cuando se trata con pocos datos como es en este caso.

También se usé un modelo de arbol de decisién para poder observar que variables usa el modelo para
clasificar los datos y asi sacar informacién relevante para caracterizar las piezas defectuosas.

4. RESULTADOS Y DISCUSION DE LOS MISMOS

4.1.Resultados del andlisis estadistico basico

Gracias a la identificacién de cada cordén y a la creacién de la tabla master se ha podido detectar la
incidencia de defectos segin ‘Assets’ y tipos de cordones.

Ademds, se ha detectado que en proporcién hay 3 veces mayor nimero de soldaduras incorrectas rea-
lizadas con la orientacién ‘working 2" que con ‘working 1'.  También se han encontrado seis puestos
de soldadura cuyos cordones cuando se verifican son siempre defectuosos.
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Es importante fener en cuenta que este andlisis de datos estd sesgado. Los datos provienen de cordones
que deben ser evaluados para realizar posibles retrabajos. Por lo tanto, los cordones que un operario
evalia y efiqueta son los que han hecho saltar alertas de posible presencia de fallos y han requerido
inspeccién manual.

No obstante, es interesante el estudio para evaluar tanto la bondad del proceso de soldadura como
la eficacia del sistema de alertas y de deteccién de fallos. Se han desplegado las tablas dindmicas de
Spark en la plataforma de Databricks donde se puede interactuar con ellas para estudiar con detalle,
cordones, orientaciones y puestos de soldadura concretos y evaluar su rendimiento segin el porcentaje
de defectos asociados a estas categorias.

4.2.Resultados del andlisis estadistico avanzado

En primer lugar, se tiene el RandomForest cuyos resultados son notoriamente buenos para el test, su
accuracy es del 84.3%, y su FPR del 11%. Como se ha mencionado anteriormente estos dos estadisti-
cos son los de mayor importancia de cara a la evaluacién del modelo, y como se puede apreciar da
resultados muy buenos. Por otro lado, también se ha obtenido las métricas de precisién y recall para
las cuales se ha obtenido un 77% para la precisién y un 71.4% para recall como ya se ha mencionado
estas métricas tienen menor importancia debido a que se centran en los falsos negativos, pero también
es inferesante ver cémo se desempefia el modelo con falsos negativos.

A continuacién, se muestra una figura de la matriz de confusién de los resultados del test donde O re-
presenta las soldaduras defectuosas y 1 representa las soldaduras correctas.

Figura 9: Matriz de confusién de test del modelo de clasificacion.

Por oftro lado, estd el drbol de decisién que tiene un accuracy del 76% y un FPR del 18%, tanto para el
recall como para la precisién se ha obtenido un 64%.

Como se puede apreciar da peores resultados que el modelo anterior, pero a cambio se puede analizar
como clasifica, a continuacién, se muestra el arbol.
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Figura 10: Arbol de decisién de un modelo de clasificacién.

Accuracy Recall
RandomForest 84.3% 11% 77% 74%
Arbol 76% 18% 64% 64%

Tabla 1: Comparativa entre un modelo basado en un érbol de clasificacién

y un modelo basado en un bosque de drboles.

Los drboles dividen los datos de manera que minimizan la entropia, para dividir los datos de la manera
mds eficiente, por eso es interesante ver que métricas principales usa para dividir los datos. En este
caso se ha visto que la primera norma es la desviacién tipica de la corriente del motor y la media de la
corriente del arco eléctrico, esta informacién puede ser de gran utilidad para entender mejor el defecto
y la razén de este.

5. CONCLUSIONES Y TRABAJO FUTURO

Las conclusiones principales del proyecto son tres y explican a continuacién:

1) Importancia del preprocesado

* la llegada de la industria 4.0. implica la monitorizacién y registro de todo el proceso de produc-
cién y verificacién. Esto supone la necesidad de tratar con datos heterogéneos y provenientes de
fuentes multiples. En este reto se ha invertido gran parte del esfuerzo en poner orden a los datos
de sistemas de control, puestos automatizados y agentes de verificacién tanto manuales como
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2)

3)

de visién artificial. Por ello, la labor de filtrado y unificacién de los datos es fundamental para el
andlisis clésico y el entrenamiento de modelos de inteligencia artificial.

Deteccion de tendencias en el puesto de verificacién de cordones

Con unos datos ordenados, se ha podido observar que existen tipos de cordones y puestos de
soldadura asociados a cordones que el operario de verificacién siempre cataloga como defec-
tuosos. También llegan para ser verificadas 3 veces més soldaduras incorrectas asociadas a una
orientacién frente a la ofra.

Andlisis de parametros clave en la soldadura

Con las herramientas de machine learning se ha podido encontrar patrones en las soldaduras
que son defectuosas, el primer pardmetro es la desviacién tipica de la corriente del motor 1, las
siguientes métricas son la media de la corriente del motor 1 y la media de la corriente del arco
eléctrico.

Cabe recalcar que al disponer de pocos datos defectuosos y muchos correctos los patrones que el
modelo encuentra cambian junto con los datos que estd clasificando, por eso es necesario hacer
varias iteraciones del modelo con datos distintos y comprobar que pardmetros se repiten siempre.

Como trabaijo futuro, seria necesario entrenar el modelo guardado en Databricks con mayor nimero de
soldaduras correctas e incorrectas, para un funcionamiento mds robusto, comparando la clasificacién
con un solo drbol frente a la técnica de RandomForest.
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Cristina Velasco Ruiz

1. INTRODUCCION

La irrupcién de las nuevas tecnologias estd transformando la industria a una velocidad sin precedentes.
Conceptos como la inteligencia artificial, la automatizacién avanzada, Internet de las cosas (loT) o el
andlisis de datos en tiempo real ya no pertenecen al futuro distante, sino que forman parte de una rea-
lidad cambiante constante que evoluciona rdpidamente. La llamada Industria 4.0 no es una promesa
lejana e indistinta, sino un escenario emergente complejo que exige a las empresas adaptarse con
agilidad, visién estratégica y flexibilidad.

Este nuevo paradigma industrial ofrece un potencial enorme para mejorar de una manera significativa
la eficacia, la precisién y la sostenibilidad de los procesos productivos. Sin embargo, muchas organi-
zaciones se enfrentan al reto clave y fundamental de cémo salvar la gran brecha existente entre los
conocimientos tedricos sobre estas tecnologias y su implantacién efectiva en contextos reales de trabajo
cotidiano.

En este contexto cambiante, el propésito de este proyecto es precisamente facilitar esa conexién. Se
busca la creacién de un espacio de encuentro dindmico donde las empresas puedan descubrir, explorar
y comprender de primera mano las tecnologias mds punteras, evaluando asi su posible aplicacién a sus
propias lineas y procesos de trabajo. Mds que una simple exhibicién tecnolégica, se trata de generar
un entorno colaborativo y tangible que ayude a tomar decisiones informadas sobre la transformacién
digital del entramado industrial en este momento crucial.

2. CONTEXTO

La creacién de este espacio innovador deriva de una colaboracién estratégica entre Kearney e ICAI,
establecida a través de la experiencia de la Digital Model Factory (DMF), que se encuentra en Detroit,
USA. El objetivo de este proyecto es transferir este modelo de éxito probado a Espaiia, ajustandolo a
las necesidades y oportunidades del ecosistema industrial ibérico para hacer de Espafia el pais de la
tecnologia puntera.

La Digital Model Factory no es solamente una demostracién de tecnologia, sino un espacio donde se
ejemplifican casos de uso reales, presentando tecnologias emergentes dirigidas a abordar retos concre-
tos de las cadenas de produccién y operacién. Asi, a través de simulaciones, prototipos o soluciones
infegradas como realidad aumentada, gemelos digitales, sensores loT, inteligencia artificial o analitica
en la nube, se presentan ejemplos reales de cémo estas herramientas pueden revolucionar la forma de
trabajar y decidir en un entorno industrial.
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Ademds, la localizacién en el campus de ICAI replica este modelo innovador al conectar el mundo
académico con el empresarial. El ecosistema de la DMF favorece la sinergia entre estudiantes, investi-
gadores, startups y grandes corporaciones, al mismo tiempo que lleva a Kearney a la vanguardia de la
innovacién tecnoldgica. Por tanto, el proyecto no solo responde a una necesidad del mercado, sino que
ademds realiza un paso estratégico para impulsar la digitalizacién, la formacién en tecnologias clave
y la creacién de soluciones escalables, replicables y con un impacto elevado.

3. METODOLOGIA DE TRABAJO

La metodologia empleada en este trabajo se basé en la investigacién de proyectos desarrollados en
afios anteriores propuestos por las empresas patrono de la Cétedra y en la seleccién de aquellos con
potencial para integrarse en la Digital Model Factory. Inicialmente, se puso el foco en tres proyectos
principales. Sin embargo, a medida que avanzé el andlisis, se fueron incorporando mds iniciativas
hasta conformar un listado completo y detallado.

En las siguientes imdgenes se puede apreciar cémo se dividieron los proyectos en distintas categorias
en funcién de la cadena de valor de cada uno de ellos, mencionando la tecnologia principal que se
desarroll, la compaiiia con la que se trabajé y una breve descripcién del caso de uso.

Digital Model Factory showcases several use cases across the value chain in a factory

llustracién 1: Listado de casos de uso

llustracién 2: Listado de casos de uso
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Para documentar adecuadamente cada caso de uso, se elaboraron fichas individuales para cada pro-
yecto. En ellas se incluia una descripcién general, las tecnologias involucradas, los principales benefi-
cios, los KPls més relevantes y el potencial de escalabilidad del caso de uso a otros sectores o industrias.

Posteriormente, se amplié la informacién contenida en las fichas incorporando los proveedores de las
distintas tecnologias involucradas en cada proyecto. Ademds, se realizé una estimacién aproximada
del coste y del tiempo necesario para implementar cada iniciativa dentro de la Digital Model Factory.

A continuacién, se muestra la estructura que se siguié para la realizacién de dichas fichas:

¢ Operational Setup: representacién esquemdtica del puesto fisico.
* Use Case Description: descripcién general del caso de uso y su propésito.

¢ Technical Enablers: detalle de los componentes técnicos, incluyendo software, licencias y
herramientas utilizadas.

* Benefits & KPlIs: por cada beneficio identificado, se asocia un KPI que lo cuantifica.
¢ Scalability: posibles extensiones o usos adicionales del proyecto en otros contextos.
* Potential Vendors: proveedores tecnoldgicos relevantes para la solucién.

e Cost: estimacién del coste de implementacién para el cliente.

¢ Implementation Time: plazo estimado para la instalacién y puesta en marcha del puesto.

Finalmente, en las etapas finales del trabajo, se elaboré una matriz que recogia diversas problemdticas
de las empresas en distintas industrias. A partir de ella, se identificaron y seleccionaron los proyectos o
tecnologias con potencial para dar respuesta a esos desafios.

El objetivo de este enfoque fue facilitar la conexién con empresas interesadas en avanzar en sus pro-
cesos de digitalizacién, ofreciéndoles soluciones concretas a través de la colaboracién con Kearney e
ICAI dentro del marco de la Digital Model Factory.

4. CONCLUSIONES Y TRABAJOS FUTUROS

Esta primera etapa de desarrollo del proyecto Digital Model Factory ha permitido identificar, analizar
y documentar diversos casos de uso reales aplicables a distintos sectores. Este primer paso ha hecho
patente el enorme potencial de las nuevas tecnologias para optimizar procesos y ofrecer soluciones
concretas a los retos actuales de la industria.

Una vez completada esta primera fase de disefio de la DMF, los siguientes pasos a abordar son los
siguientes:

1. Profundizar en el business case:
® Analizar con mayor detalle la propuesta de valor.

e |dentificar y cerrar convenios con los proveedores clave.
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2. Implementacion piloto:
¢ Implementar la DMF en el 4rea de la Cdatedra ICAI como espacio inicial.

e Aplicar los distintos layouts ya definidos para los casos de uso estudiados, obteniendo una vi-
sién “big picture” del prototipo.

3. Hackathon de validacién y expansion:

® Organizar un hackathon para experimentar y desarrollar un nuevo caso de uso.

4. Traslado e instalacién definitiva:
¢ Reubicar la DMF en su localizacién permanente.

e Ajustar el disefio final y poner en marcha, en el nuevo espacio, los casos de uso seleccionados.

5. Lanzamiento y difusién:
e Ejecutar el plan de marketing y eventos de presentacidn.

¢ Realizar el lanzamiento oficial una vez todo esté operando de manera estable.

Con esta hoja de ruta, la DMF pasard de prototipo a solucién industrial plenamente operativa, lista
para afrontar los retos tecnolégicos del sector.
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- Biseio coneep'tual-de un -elgorllino
ubicacion de.airbags én el proceso de cublcaie

Alumnos: Carlos Montenegro Garcia
Ignacio Rueda Bldzquez
Juan Ramirez-Montesinos Furones
Lucia Atucha Badiola

1. INTRODUCCION

Este proyecto tiene como finalidad preparar la herramienta de planificacién de cubicaje creada en
versiones anteriores del CICLAB verano para implementar un nuevo gadget que designe la ubicacién de
los airbags que se deberian afiadir para evitar que las cargas en el transporte puedan sufrir cualquier
desperfecto que pudiese suponer pérdidas econémicas para las empresas patrono.

Tras el testeo de la herramienta durante estos Gltimos afios, tanto los operarios como la empresa en si,
requerian de una funcionalidad mds para poder proyectar en un futuro cudl es el coste de voltear car-
gas, asi como de anadir airbags dentro de los contenedores, pues estos se anadirian al coste total del
pedido, para que asi el cliente decida en base a su presupuesto.

A esta nueva funcién se implementard un cédigo para poder corroborar que el centro de masas de
las cargas no supera en un 5% de desviacién el centro de masas del contenedor vacio, lo cual es un
requisito esencial para los capitanes de barco a la hora de aceptar o rechazar la introduccién de un
nuevo contenedor.

2. DESARROLLO DEL PROYECTO

Para la realizacién y comprobacién del funcionamiento del cédigo implementado se ha usado un caso
ejemplo elaborado por los alumnos.

2.1.Airbags Caso Ejemplo

Como caso ejemplo se emplearon varias de las configuraciones que la empresa patrona nos mandé
para poder establecer unos requisitos que el cédigo fuera capaz de procesar siempre y otorgar una
solucién ptima.

2.1.1. Tipos de Airbags

Los dos tipos de Airbags que se empleardn para ir rellenando huecos y bloquear cargas en funcién de
las configuraciones que se verdn mds adelante son:

e Grandes (120 x 180): Huecos hasta 50 cm.
® Pequenios (90 x 180): Huecos hasta 35 cm.
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2.1.2. Configuraciones

A continuacién, se van a afiadir algunas de las configuraciones que se tuvieron en cuenta para la con-
feccion del codigo.

® Dos horizontal y uno invertido.
e Comienzo carga.
® Dos horizontales y dos invertidos.

INVESTIGACION (CIC-LAB)

* Entre golpes para compensar el centro masas.

2.1.3. Visudlizador

Para poder establecer varias de esas configuraciones y comprobar el funcionamiento del cédigo se
recurrié al visualizador para mover las cargas y conseguir un caso del cual poder partir. Cabe destacar
que la distancia entre cargas y carga con pared son distintas en cada una de las configuraciones.

llustracion 6. Vista desde el lado izquierdo

llustracién 7. Vista desde el lado derecho
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De las dos anteriores imédgenes se ha de recalcar que las cargas que aparecen con un fono mds oscuro
se tratan de cargas volteadas, las cuales el visualizador las pone en esa tonalidad para que a simple
vista sean féciles de identificar.

2.1.4. Datos de entrada Excel

Como datos de entrada para el cédigo se han empleado los extraidos como resultado de confeccionar
el caso ejemplo, pues el programa estd disefiado para que una vez se tenga la visualizacién lista y

guardada, se puedan extraer los datos resultantes de la simulacién, es decir, no se puede modificar el

Excel para que luego se ejecuten los cambios en el visualizador.

Contenedor 1 Orden ID Objeto Traslacién.x Traslacién.y Traslacién.z Variente
1 PLADUR_F_13X1200X2500_BA_(80_UN) 9412 5 0 2
2 | PLADUR_F_13X1200X2500_BA_(80_UN) 9412 1156 0 1
3 | PLADUR_F_13X1200X2500_BA_(80_UN) 9412 1325 1148 2
4 | PLADUR_F_13X1200X2500_BA_(80_UN) 9412 6 1317 1
5 | PLADUR_F_13X1200X2500_BA_(80_UN) 6913 6 0 1
6 | PLADUR_F_13X1200X2500_BA_(80_UN) 6913 6 1148 1
7 | PLADUR_F_13X1200X2500_BA_(80_UN) 1912 1102 0 1
8 | PLADUR_F_13X1200X2500_BA_(80_UN) 1912 1156 1148 1
Q | PLADUR_F_13X1200X2500_BA_(80_UN) 6938 1359 0 2
10 | PLADUR_F_13X1200X2500_BA_(80_UN) 1912 13 0 2

llustracién 8. Coordenadas para el caso ejemplo

2.2.Comprobacion Centro de Masa Caso Ejemplo

Como ya se comentd anteriormente, ofro de los obijetivos de este proyecto ha sido realizar una com-
probacién de la localizacién del centro de masa de las cargas pues este no debia tener una desviacién
superior al 5% con respecto al centro de masa del contenedor en vacio, para asi aportar una mayor

estabilidad.

Para ello, se pedian como “inputs” ambos centros de masa y se realizaba una répida comprobacién
de si este era superior o no.
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llustracién 9. Parte del cédigo para la comprobacioén del centro de masa

Cabe destacar, que como “output” si la variacién era superior al 5% se tenia que devolver un O, y un
1 si es inferior al 5%.

3. CONCLUSIONES

La adicién de estas dos nuevas funciones a nivel de cédigo permite preparar la estructura del cédigo
del visualizador para la implementacién de estas en forma grdfica en futuras ediciones del CICLAB. Pu-
diendo afadir, ademds, un modelo de costes para poder otorgar a la empresa patrono el coste real de
llevar a cabo un volteado, asi como de la compra de Airbags y el tiempo de mano de obra de colocar
cada uno de estos en las posiciones indicadas.
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Alumnos: Pablo Sdnchez Martinez
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Daniel Valverde Gémez

Glosario

® Golden dataset: Conjunto de datos limpios y organizados de manera especifica.
® Ground truth: Respuesta ideal que se quiere

® Tool: Canal que utiliza el agente para interactuar con su entorno, obtener informacién de
sitios, crear eventos, etc.

® Mock tools: Fachada de las tools reales del agente para poder usarlo de manera aislada.
* MIflow: software de evaluacién y entrenamiento de modelos.

e System prompt: Instruccién inicial que define el comportamiento del modelo.

1. INTRODUCCION

En un contexto tecnoldgico donde los grandes modelos de lenguaije (LLMs) ganan protagonismo como
la base para la construccién de asistentes inteligentes y agentes auténomos, surge la necesidad de
evaluar su tamafio, coste computacional y desempefio en tareas especificas. Este proyecto aborda este
reto desde una perspectiva de resolucién de incidencias informdticas de una empresa, con el objetivo
de determinar hasta qué punto se pueden utilizar modelos de lenguaie ligeros sin comprometer de forma
significativa la calidad de las respuestas ofrecidas.

La motivacién principal del proyecto radica en optimizar el uso de recursos computacionales y econémi-
cos sin comprometer la calidad de la experiencia del usuario ni la eficiencia del sistema.

El objetivo no es Unicamente analizar un agente concreto, sino construir una metodologia que permita
extrapolar este enfoque a otros agentes orientados a distintos escenarios. Esto habilita futuras lineas de
trabajo centradas en la evaluacién, comparacién y mejora continua de soluciones basadas en modelos
de lenguaie.
Objetivos del proyecto:

e Evaluar el rendimiento de diferentes modelos de lenguaje en agentes.

* Definir un conjunto de métricas para la evaluacién.

¢ Implementar una arquitectura modular capaz de evaluar y comparar moltiples agentes.

Disefar un Golden Dataset como base comdn para pruebas.

Establecer futuras mejoras del sistema a partir de los resultados obtenidos.

INVESTIGACION (CIC-LAB)

75



DE INDUSTRIA | comiLLas
INTELIGENTE | HEIYEN

INVESTIGACION (CIC-LAB)

76

Entregables:
e Cédigo funcional para evaluacién de agentes con MLflow.
¢ Dataset de validacién (Golden Datasef) estructurado en JSON.
® Médulos de métricas personalizadas y del juez evaluador.

* Metodologia de evaluacién y procesos.

2. CONTEXTO

Se ha desarrollado una arquitectura experimental destinada a evaluar distintos agentes bajo un conjun-
to de métricas. Esta arquitectura contempla tanto evaluaciones subjetivas, lo que implica la necesidad
de un agente evaluador o “juez”, como evaluaciones objetivas, orientadas a analizar factores como los
tiempos de ejecucién o la seleccién adecuada de herramientas, entre otros aspectos.

Uno de los componentes fundamentales del sistema es el Golden Dataset, disefiado para simular una
amplia variedad de escenarios que reflejen los casos de interés mas relevantes para la evaluacién del
comportamiento de los agentes. Este conjunto de datos incluye tanto las entradas esperadas por parte
del usuario “inputs” como los “ground truth”s, que servirdn como referencia para comparar la respues-
ta del agente “outputs”. Al estar estructurado en formato JSON, el Golden Dataset resulta facilmente
adaptable a diferentes escenarios. Este dataset ha de ser completo para permitir simular el contexto de
todas las posibles conversaciones.

Ademés, se ha incorporado el software MLflow como una herramienta clave en el proyecto. Esta pla-
taforma permite realizar un seguimiento automatizado del rendimiento de los modelos de inteligencia
artificial, y ha permitido para evaluar de forma sistematica el comportamiento de los agentes.

llustracién 1: Diagrama del proyecto con el modelo a probar marcado.
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3. PLANTEAMIENTO DEL PROYECTO

El desarrollo del proyecto se ha estructurado en torno a tres ramas principales de trabajo. Estas ramas
no solo permiten abordar el problema de forma modular y ordenada, sino que también establecen el
orden para la ejecucién del proyecto. A continuacién, se describen las tres etapas tal y como son abor-
dadas, en el orden en que se desarrollan:

RAMA 1: Diseno del Golden Dataset

Para poder evaluar el comportamiento de los agentes, se disefia un Golden Dataset que actia como ref-
erencia durante las pruebas. Este dataset recopila escenarios representativos de conversaciones reales
entre usuarios y agentes de |A generativa, estructurados en formato JSON para facilitar su compatibili-
dad con herramientas de evaluacién como MLflow. La estructura general incluye:

® Header: informacién general sobre el escenario (ID de usuario, ID de conversacién, efc.).

¢ Inputs: secuencia de mensajes enviados por el usuario, incluyendo condiciones. Ejemplo: cuando
el agente en la respuesta del agente aparece la palabra autosolve se ejecuta esa pregunta por

parte del usuario.

® Ground fruth: es el resultado esperado ante la interaccién de un agente con una entrada (input)
determinada. Sirve como referencia para comparar la respuesta generada por el agente y veri-
ficar si ha actuado correctamente. Ademds, el uso del ground truth puede ser necesario depend-
iendo del tipo de métrica utilizada para evaluar el desempefio del agente.
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RAMA 2: Implementacion del framework de mediciéon y simulacién

Este sistema evalia agentes conversacionales usando un Golden Dataset y métricas personalizadas.
Ejecuta conversaciones, transforma los datos para MLflow y registra tanto resultados como métricas de
rendimiento.

Descripcion General
Esta consta de dos componentes principales:

 Agente principal: Ejecuta la conversacién especificada en el Golden Dataset y se comunica con
el fichero que ejecuta las métricas en tiempo de ejecucidn (metrics_ejec.py). Por otro lado, genera
las trazas finales de la conversacién que serdn enviadas a carpeta evaluacidn.

e Evaluacié: Se ejecuta posteriormente y estd dividida en las métricas de tiempo de ejecucién y el
juez.

Transformacion de la Estructura de Datos

El Golden Dataset se almacena en formato JSON, este contiene un input y groundtruth de conversa-
ciones predefinidas. Aunque este formato es ideal para la portabilidad de datos, es incompatible con
MLflow, que requiere un dataframe de la siguiente estructura:

® input -> input del usuario.
e ground_truth -> output final esperado del agente.
® Real output -> generacién del agente.

Para ello, se desarrolla un script de reestructura el Golden Dataset para que sea compatible con el
formato de MLflow. Por otro lado, el real output es generado por el agente conversacional y recopilado
como parte de una traza.
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Médulos del Juez y Métricas

Se han afiadido dos scripts separados para organizar mejor la légica de evaluacién y permitir la eje-
cucién asincrona de cada componente. Esto facilita evaluar las métricas del juez en cualquier momento,
sin necesidad de simular nuevamente una conversacién, utilizando Gnicamente los resultados generados
en una ejecucion previa.

® Judge_metrics.py: Implementa la l6gica de evaluacién con el juez y es llamado por el main_agen-
te al finalizar la conversacién para comparar las trazas obtenidas del agente, usando tanto
métricas de MLFLOW ya predefinidas como métricas “Custom”. Estas Gltimas han sido creadas
para este agente concreto.

® Runtime_metrics.py: Captura y registra indicadores de rendimiento como latencia, uso de memo-

ria y tiempo de procesamiento (métricas en tiempo de ejecucién).

Integraciéon con MLflow

Tanto las evaluaciones de correccién como algunas de las métricas de ejecucién se pueden registrar
en experimentos de MLflow, permitiendo:

* Reproducibilidad de la respuesta
* Trazabilidad del comportamiento del agente
e Comparacién de rendimiento

Por Gltimo, se ha considerado que por simplicidad y para cumplir con los objetivos de este proyecto, se
registraran en archivos CSV.

Se describe a continuacién toda la estructura de carpetas principales que componen el agente aislado:
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RAMA 3: Definicion de métricas

Para evaluar el rendimiento del agente, se definen métricas agrupadas en tres categorias: métricas del
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juez, métricas en tiempo de ejecucion y métricas especificas del agente. Estas métricas provienen de
dos fuentes: algunas han sido desarrolladas especificamente para este proyecto (Custom), mientras
que ofras han sido tomadas del repositorio oficial de MLflow.

Métricas T. ejecucion - heuristicas:

Se evaldan directamente durante la ejecucién del agente de incidencias. Dentro de esta cat-
egoria se distinguen dos tipos: métricas “heuristicas”, proporcionadas por MLflow, y métricas

“custom”.

Toxicity:

Para evaluar si se utiliza un lenguaje adecuado y no malsonante en uno o mds textos. Uti-
liza un modelo de clasificacién de lenguaje previamente entrenado (por ejemplo, rober-
ta-hate-speech-dynabench-r4) para asignar un puntaje de toxicidad a cada oracién. Este resul-
tado se divide en:

e Toxicity: Una lista de puntajes de toxicidad entre O y 1, uno por cada oracién. Si es cercano
a O es no téxico y si es cercano a 1 es muy toxico.

* max_toxicity: El valor més alto de toxicidad entre todas las frases.

* toxicity_ratio: El porcentaje de frases consideradas téxicas, segin un umbral, por defecto
0.5. (Ejemplo: de las dos frases analizadas, solo una supera el umbral de 0.5 y se conside-
ra téxica; por lo tanto, el toxicity_ratio es 0.5 (1/2) lo que indica que el 50% de las frases
evaluadas son téxicas.

Ari_grade_level:

Es una férmula que estima cudnto de dificil o facil es leer y comprender un texto, expresando
el resultado como el grado escolar (de EE. UU.) necesario para comprenderlo. Me devuelve
un score de O a 14 y cada score significa un grado escolar, que se pueden ver en la siguiente
tabla.

FKGL Score  Nivel educativo estimado Edad aproximada
0-1 Preescolar / primer grado 5-6 afios
2-5 Primaria (elemental) 7-10 afios
6-8 Secundaria (middle school) 11-13 afos
9-12 Secundaria alta (high school) 14-17 afos
13+ Universida (college) o mds 18+ afos




MEMORIA
ANUAL

Flesch_kincaid_grade_level:

Es una férmula que estima cudnto de dificil o fécil es leer un texto. Muy similar a la anterior
métrica en concepto, pero calculado de distinta manera. Esto nos permite tener dos opiniones
distintas sobre el mismo tema. Esta métrica devuelve una puntuacién de 1 a 14, dependiendo
de la complejidad, que se explica en la siguiente tabla.

Nivel escolar (EE.UU.)

1 56 Kindergarten

6 10-11 Quinto grado

10 1415 Noveno grado

14 18-22 Estudiante universitario

Métricas T. ejecucion - Custom:

Tiempo medio invertido

Caleula el tiempo medio de procesamiento de cada query desde el momento de recepcién de
la peticién hasta la emisién de la respuesta final. Se mide intfernamente con time stamps justo
antes de enviar la peticién a la APl del LLM y tras recibir la respuesta. Puede dividirse adicio-
nalmente en subfases (preprocesado, inferencia, postprocesado).

Tiempo maximo de respuesta

Registra el mayor tiempo de respuesta alcanzado durante el ciclo de evaluacién. Detectar
outliers en el comportamiento temporal del agente. Nos es especialmente 0til para saber que
herramienta puede estar generando algin problema y poder optimizarla en caso de estar con-
sumiendo mucho tiempo, energia y recursos.

Tool Call Accuracy

Compara la herramienta que el agente selecciona con la herramienta esperada (definida en
el Golden Dataset para la prueba). Se utiliza para validar la capacidad de seleccién correcta
de herramientas. El output que sale del juez es el % de aciertos a la hora de escoger la herro-
mienta.

Eficiencia de respuesta:

Cantidad de preguntas que son necesarias para el agente para que resuelva el problema.
Numero de infercambios necesario (contador de intercambios en cédigo).
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Permiten evaluar la calidad de las respuestas generadas por los agentes utilizando un modelo
de lenguaje (LLM) como evaluador. En este proyecto, se ha integrado chatgpt-4o-mini como
agente juez, aprovechando su capacidad para realizar comparaciones entre las respuestas
generadas por el agente y las respuestas esperadas.

Sin embargo, no todas las métricas requieren necesariamente una respuesta de referencia
(ground truth); en algunos casos, el modelo puede valorar la calidad del output Gnicamente a
partir de su contenido. Esta evaluacién se ejecuta automdticamente mediante MLflow, lo que
permite implementar métricas de agentes sin necesidad especificar los criterios de evaluacién
ya que vienen implementados en la propia libreria.

Answer_similarity

Compara la similitud semdntica entre la respuesta generada por el agente y la respuesta espe-
rada (ground truth del Golden Dataset). El juez asigna una puntuacién sobre 5, donde 5 indica
la méxima similitud semdntica. A continuacién, se expone un ejemplo:

Input: “3Cudl es la capital de Francia?

Ground truth: “La capital de Francia es Paris.”

Output (Agente de prueba): “Paris es la capital de Francia.”

Output (Agente juez): “La puntuacién de similaridad es 5”.

Answer_correctness

El juez evalta si el agente estd respondiendo a la pregunta correctamente y si tiene que ver
con la pregunta que le estd haciendo el usuario. Para ello, se compara la respuesta del agente
con la respuesta esperada (ground truth del Golden Dataset]. Asimismo, el juez asigna una
puntuacién sobre 5, donde 5 indica que es correcta la respuesta. A continuacién, se expone
un ejemplo:

* Input: “3Cudl es la capital de Francia?
e Ground truth: “La capital de Francia es Paris.”
e Output (Agente de prueba): “Londres es la capital de Francia.”

e Output (Agente juez): “La puntuacién es 1”.

Answer_relevance

Evalia cudnto de relacionada estd la respuesta del agente con la pregunta del usuario. Para
ello, se evalia la respuesta del agente y el juez asigna una puntuacién sobre 5, donde 5 indica
que la respuesta es coherente con la pregunta.
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Relevance

Evalta si la respuesta generada es apropiada para la pregunta o entrada, es significativa
dentro del contexto dado y evita las alucinaciones (informacién inventadal). La diferencia con la
anterior métrica es que answer_relevance no tiene en cuenta el contexto solo la repuesta. Util
para tareas como puede ser asegurarse de que el agente no alucina o para asegurarnos que el
contexto de la conversacién se sigue.

Para ello, se evalta la respuesta del agente y el juez asigna una puntuacién sobre 5, donde 5
indica que la respuesta es coherente con el contexto de la conversacién.

A continuacién, se expone un ejemplo: si en algin momento de la conversacién el usuario in-
dica la marca de los cascos con los que tiene un problema, por ejemplo, es importante que el
agente recuerde este dato para ser de mds ayuda.

Profesionalismo

Comprueba si la respuesta estd redactada con un tono profesional. Para ello, se evalia la
respuesta del agente y el juez directamente le da una puntuacién del 1 al 5. En este caso, se
trata de una métrica Custom y a continuacién se muestra como se ha definido la puntuacién en
judge_metrics.

® Puntuacién 1: El lenguaje es extremadamente informal, coloquial y puede incluir jerga o
expresiones coloquiales. No es adecuado para contextos profesionales.

* Puntuacién 2: El lenguaie es informal, pero en general respetuoso y evita una informalidad o
jerga excesiva. Aceptable en algunos entornos profesionales informales.

® Puntuacién 3: El lenguaje es en su mayoria formal, pero ain contiene palabras o frases in-
formales. Limite para contextos profesionales.

* Puntuacién 4: El lenguaje es equilibrado y evita tanto la informalidad como la formalidad
extrema. Adecuado para la mayoria de los contextos profesionales.

® Puntuacién 5: El lenguaje es claramente formal, respetuoso y evita elementos informales.
Apropiado para entornos formales de negocios o académicos.

4. METODOLOGIA PARA LA IMPLEMENTACION DEL PROYECTO

1° Aislamiento del Agente

* El agente se ejecuta de forma independiente a su entorno original.

e Se crean mocks para simular herramientas externas y mantener el flujo conversacional sin
dependencias reales.

e Esto permite pruebas controladas, seguras y repetibles.
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2° Fase Inicial

¢ Se usa un Dataset reducido con ejemplos simples.
* Se integran de forma gradual los médulos y métricas de evaluacion.

 Esta aproximacién incremental permite:

INVESTIGACION (CIC-LAB)

o Adaptar el flujo de conversacion.

o Detectar errores tempranos o mejoras necesarias.

3° Integracion del Juez y Métricas

¢ Se implementa un juez automdtico y métricas definidas.
¢ Se valida el sistema con un caso base para asegurar:
o Correcto funcionamiento global.

o Fiabilidad en la recogida de resultados.

4° Escalado de Pruebas

¢ Se amplia progresivamente el Golden Dataset.
e Se prueban mltiples escenarios para cubrir casos diversos.
® Durante este proceso se:

o Ajustan o descartan métricas innecesarias.

o Resuelven incidencias técnicas.

5° Comparacion entre Modelos

¢ Se anade la funcionalidad de rotacién de modelos.
® Permite comparar versiones del agente bajo condiciones iguales.

® Objetivo final: evaluacién integral, reproducible y escalable de distintos agentes conversa-
cionales.

5. PROXIMOS PASOS Y CONCLUSIONES

En este proyecto se ha logrado establecer una base de cédigo robusta para el agente, completamente
aislada y con la integracién de todas las métricas, el juez automatizado y el Golden Dataset.El sistema
permite mantener un flujo de conversacién natural y controlado, en el que los inputs definidos en el
Golden Dataset se gestionan de forma dindmica frente a las respuestas del agente, garantizando asi
una evaluacién sistemdtica y reproducible. Sin embargo, debido a la limitacién temporal inherente
a este proyecto, no ha sido posible abordar la siguiente etapa, que implica la rotacién de diferentes
agentes para su evaluacién.
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Como pasos futuros, resulta fundamental asegurar que el Golden Dataset, mediante una estructura

adecuada y suficientemente amplia, sea capaz de cubrir todos los escenarios y casuisticas relevantes

que se desean evaluar. A partir de ahi, se recomienda iniciar pruebas con distintos modelos ademés

del empleado en las primeras iteraciones, que ha sido el de OpenAl. Entre los modelos previstos para

esta comparacién figuran Gemini, Llama y las soluciones de Nvidia, lo que permitird obtener una visién

mucho mds completa y objetiva del rendimiento y las capacidades de cada agente en contextos reales

de conversacion.
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1. INTRODUCCION Y OBJETIVOS

Se ha desarrollado una aplicacién inteligente orientada a simplificar tareas rutinarias, tediosas o com-
plejas que un usuario normalmente realizaria manualmente. Desde contar y resumir correos electrénicos
hasta analizar archivos locales, generar informes o conectarse a APls externas, el sistema actéa como

un asistente versatil que automatiza procesos cotidianos y facilita la toma de decisiones informadas.

Gracias al uso de MCP (Model Context Protocol), el sistema permite que un modelo de lenguaje
(ChatGPT) actie como un planificador general, siendo capaz de descubrir y utilizar herramientas exter-
nas expuestas por servidores independientes, como por ejemplo la infegracién con Gmail o cualquier
APl externa compatible. Por otro lado, el protocolo ACP (Agent Communication Protocol) ha introducido
un mecanismo de comunicacién entre agentes, permitiendo que la légica se distribuya de forma natural
entre agentes de andlisis, investigacién o ejecucién de herramientas, fomentando un enfoque multi-

agente més limpio, reutilizable y mantenible.

Este disefio no solo permite la interaccién con servicios reales del mundo digital, sino que ademds sienta
las bases para futuras ampliaciones en distintos dominios, como la bisqueda de informacién financiera,
el andlisis de planos técnicos o la toma de decisiones asistida por IA. En definitiva, el sistema representa
una infraestructura versdtil, preparada para evolucionar hacia aplicaciones més complejas, mantenien-

do una alta cohesién interna y una baja dependencia entre componentes.

2. CONTEXTO

2.1.Definiciones

2.1.1. Agente inteligente

Un agente inteligente es una entidad de software auténoma capaz de percibir su entorno, razonar sobre
él y actuar en funcién de sus objetivos. Recibe entradas, toma decisiones y ejecuta acciones, adap-
tdndose a nuevas situaciones y colaborando con otros agentes para alcanzar metas més complejas.
En nuestro sistema, los agentes inteligentes se especializan por tareas (como bisqueda de informacién,
envio de correos o andlisis de datos), y colaboran entre si mediante protocolos de comunicacién estruc-

turados.
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2.1.2. MCP (Model Context Protocol)

El Model Context Protocol (MCP) es un protocolo propuesto por Anthropic que define una forma estdn-
dar y modular de describir herramientas externas que pueden ser utilizadas por modelos de lenguaije.
MCP permite que un LLM (Large Language Model) descubra, comprenda vy utilice de forma automética
funcionalidades expuestas a través de servidores independientes, sin necesidad de programar esas
capacidades directamente en el modelo. MCP permite describir de forma clara la intencién, los paré-
metros de entrada, el tipo de salida y el efecto esperado de cada herramienta. En este proyecto, MCP
ha servido de base para conectar el sistema con servicios reales como Gmail, APls externas compatibles
o el sistema de archivos local.

El funcionamiento general del protocolo MCP consiste en que un cliente inteligente, como un modelo
de lenguaje (LLM), se comunica con miltiples servidores MCP mediante un protocolo comdn para des-
cubrir y utilizar herramientas distribuidas sin necesidad de conocer su implementacién interna. Cada
servidor MCP expone una o varias herramientas que pueden interactuar con fuentes de datos locales
(como archivos o bases de datos) o remotas (como APls web). Cuando el cliente desea ejecutar una
tarea, consulta qué herramientas estdn disponibles, selecciona la adecuada y lanza una peticién al
servidor correspondiente. El servidor ejecuta la herramienta, accede a los datos necesarios y devuelve
la respuesta al cliente, permitiendo asi una orquestacién flexible, modular y extensible de recursos

externos.
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Figura 1: Estructura de un MCP

2.1.3. ACP (Agent Communication Protocol)

El Agent Communication Protocol (ACP) es un marco de comunicacién que permite a los agentes inte-
ligentes interactuar entre si mediante mensajes estructurados y estandarizados. Su obijetivo es facilitar
una colaboracién flexible, descentralizada y escalable entre agentes especializados, de modo que
cada uno pueda delegar tareas, compartir informacién o encadenar razonamientos sin conocer la im-
plementacién interna de los demds. Esta filosofia permite construir sistemas multiagente robustos, donde

cada agente actia como una unidad funcional auténoma dentro de una red cooperativa.
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2.2.Evolucion de la arquitectura del sistema

El planteamiento inicial del proyecto consistia en desarrollar un sistema de agentes inteligentes basados
en LLM, con acceso a herramientas externas mediante el protocolo MCP. En este enfoque, el modelo de
lenguaje actuaba como planificador central y consultaba directamente las herramientas expuestas por
distintos servidores MCP (como los de Gmail, Outlook o lectura de ficheros), a través de una factoria
que conocia previamente todas las capacidades disponibles.

Aunque este disefio resulté funcional en las primeras fases, pronto se hicieron evidentes sus limitaciones:
la arquitectura no permitia una buena escalabilidad ni facilitaba la colaboracién o especializacién en-
tre agentes. Toda la l6gica estaba acoplada en un Gnico nicleo que centralizaba tanto la planificacién
como la ejecucién, lo que dificultaba la incorporacién de nuevas funcionalidades, agentes o flujos de
trabajo complejos.

Para solventar estas limitaciones y favorecer un desarrollo mds distribuido, flexible y mantenible, se
introdujo el protocolo ACP como capa de comunicacién estructurada entre agentes. Esto permitié trans-
formar el sistema en una arquitectura multiagente real, donde los agentes pueden colaborar, delegar
tareas y coordinarse entre si sin acoplamientos rigidos. Esta evolucién ha supuesto un cambio fundamen-

tal en la manera en que se estructura, expande y orquesta el sistema.

3. METODOLOGIA DE TRABAJO

El desarrollo del sistema se llevé a cabo de forma progresiva y modular, siguiendo un enfoque ite-
rativo que permitié evolucionar desde una légica centralizada hacia una arquitectura verdaderamente
colaborativa y distribuida.

La metodologia seguida puede resumirse en las siguientes fases:

¢ Implementacion del orquestador y factoria de agentes: En la primera fase se desa-
rrollé un orquestador central que, a partir de los prompts introducidos por el usuario, analizaba
su contenido y generaba tantas subtareas como fuera necesario. Estas subtareas eran resueltas
por agentes especializados instanciados dindmicamente mediante una factoria. En este disefio
inicial, todos los agentes conocian todas las herramientas expuestas por todos los servidores
MCP, lo que permitia realizar tareas reales, pero generaba una fuerte dependencia y acopla-
miento entre componentes, dificultando su extensién y mantenimiento.

¢ Despliegue de herramientas externas mediante servidores MCP: Paralelamente al
desarrollo del orquestador, se crearon servidores MCP que exponen herramientas del mundo
real como Gmail, APls o acceso a archivos locales. Cada servidor incluia sus propias rutas,
mecanismos de autenticacién y compatibilidad con el protocolo MCP, lo que permitia que el
sistema accediera a servicios reales del entorno digital.

¢ Introduccién del protocolo ACP y transformacién a sistema multiagente distri-
buido: Una vez operativa la légica centralizada, se identificé la necesidad de adoptar un
enfoque mds flexible y distribuido. Se integré el protocolo ACP, que permitié que los agentes
se comunicaran entre si de manera estructurada, se delegaran tareas de forma auténoma, y
se especializaran por dominio funcional. Gracias a ACP, cada agente puede actuar como una
unidad funcional independiente, colaborando con ofros agentes sin necesidad de conocer su
implementacién interna. Esto permitié crear un ecosistema de agentes como ResearchAgent o

GmailAgent, que coordinan sus acciones mediante mensajes ACP.
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¢ Desarrollo de la interfaz de usuario: Como fase final, se desarrollé un frontend web
utilizando React con Next.js, que permite al usuario interactuar con el sistema de forma mds
cémoda, limpia e intuitiva. Esta interfaz facilita el trabajo con multiples chats independientes,
mostrando el histérico de conversaciones y enviando nuevos prompts directamente al orques-
tador. Gracias a esta capa visual, el sistema se vuelve més accesible y usable para usuarios

no técnicos.

La coordinacién del trabajo fue colaborativa, esta metodologia permitié adaptarse rdpidamente a nue-
vas ideas, incorporar mejoras incrementales y garantizar una evolucién sélida, escalable y mantenible

del sistema.

4. RESULTADOS Y DISCUSION DE ESTOS

4.1.Backend

El flujo final de trabajo que se establece al combinar ACP y MCP permite una colaboracién eficiente en-
tre agentes especializados y herramientas distribuidas. Este flujo se refleja claramente en la arquitectura
implementada, donde cada componente tiene un rol bien definido y se coordina a través de protocolos

estédndar. A continuacién, se detallan las etapas clave del proceso:

1. Recepcion de la peticion: El orquestador recibe un prompt del usuario y lo interpreta utili-

zando un modelo LLM.

2. Delegacion via ACP: En funcién del objetivo del usuario, el orquestador decide qué agentes
deben intervenir y envia mensajes ACP a los agentes correspondientes.

3. Procesamiento por el agente: Cada agente ACP analiza la subtarea asignada y determi-

na si necesita ejecutar una herramienta externa para completarla.

4. Llamada MCP a herramientas: Si es necesario, el agente realiza una llamada a un servi-
dor MCP, especificando la herramienta a ejecutar y los pardmetros necesarios.

5. Ejecucion y respuesta: El servidor MCP ejecuta la herramienta solicitada, procesa la peti-

cién y devuelve el resultado al agente.

6. Colaboracion entre agentes: Si la tarea requiere razonamiento compartido, los agentes
pueden intercambiar nuevos mensajes ACP entre ellos para coordinarse.

7. Respuesta final al orquestador: Una vez completada su parte, cada agente devuelve sus
resultados al orquestador mediante ACP.

8. Composicion de la respuesta: El orquestador recopila todas las salidas de los agentes,
construye una respuesta coherente y se la presenta al usuario final.

Este funcionamiento modular no solo permite dividir la l6gica en responsabilidades claras, sino que
también facilita la escalabilidad y el mantenimiento del sistema. Los resultados obtenidos en el backend
confirman que el sistema es capaz de distribuir eficazmente tareas entre agentes, ejecutar herramientas

reales mediante MCP y mantener una colaboracién fluida gracias al protocolo ACP.
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Figura 2: Esquema de orquestacion de agentes y herramientas distribuidas

Esta imagen ilustra el principio de activacién selectiva dentro del sistema multiagente basado en ACP y
MCP. Cuando el usuario introduce un prompt, el orquestador lo interpreta y decide, de forma contextual,
qué agentes deben intervenir, sin necesidad de activar a todos los disponibles. Del mismo modo, cada
agente que recibe la tarea analiza si es necesario utilizar alguna de sus herramientas conectadas me-
diante MCP, y en ese caso, invoca Unicamente las herramientas necesarias para cumplir su parte. Esto
permite una ejecucién eficiente, escalable y especializada, donde tanto la activacién de agentes como

la ejecucién de herramientas ocurre de forma selectiva y bajo demanda.

Ejemplo de uso

Prompt: “Busca los dltimos 3 correos que he recibido de usuario 1@gmail.com y resémelos.”
Ejecucion paso a paso del flujo completo:
¢ Recepcion de la peticiéon

El Orchestrator, que cuenta con un modelo LLM (ChatGPT), interpreta el prompt y lo descompone
en dos subtareas:

o Obtener los Gltimos 3 correos de usuario1@gmail.com

o Resumir el contenido de dichos correos
¢ Delegacion via ACP
El Orchestrator activa dos agentes especializados:
o El GmailAgent (Agente A), encargado de acceder al correo

o El ResearchAgent (Agente C), especializado en tareas de procesamiento de texto y
resumen

e Acceso al correo via MCP

Agent A realiza una llamada MCP al servidor de Gmail, invocando la herramienta list_recent_

emails con los pardmetros adecuados.
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¢ Transmision inter-agente
Agent A recibe los tres correos y los envia al Agent C mediante un nuevo mensaje ACP para
que realice el resumen.

e Resumen via MCP

Agent C invoca la herramienta MCP summarize_text para cada correo recibido.

¢ Agregacion y respuesta final
Agent C compone la respuesta con los resimenes, se la devuelve al Orchestrator, y este la pre-

senta al usuario.

De esta manera, el mensaje generado por los agentes, tras consultar el correo y resumir
su contenido, es devuelto al orquestador, quien lo entrega como respuesta final al usuario.
Gracias a la integracién del sistema con un frontend desarrollado en React y Next.js, la respuesta
aparece de forma clara y directa en la interfaz, permitiendo al usuario interactuar de manera sencilla y

eficiente con todo el sistema multiagente sin preocuparse por la complejidad interna.

4.2 .Frontend

Una vez consolidado el funcionamiento interno del sistema multiagente, se desarrollé una interfaz
frontend con el objetivo de facilitar la interaccién del usuario con la plataforma. Esta interfaz, cons-
truida con React y Next.js, actia como punto de entrada para que cualquier persona pueda escribir
prompts de forma natural y recibir respuestas claras, sin necesidad de conocer los detalles técnicos del
backend. El frontend traduce las peticiones del usuario en mensajes procesables por el orquestador,
y muestra las respuestas generadas por los agentes de forma limpia y estructurada, mejorando nota-
blemente la usabilidad del sistema. A continuacién, se presentan capturas de su disefio y ejemplos de

funcionamiento real.

Figura 3: Ejemplo frontend
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5. CONCLUSIONES Y FUTURAS IMPLEMENTACIONES

5.1.Conclusiones

La combinacién de los protocolos MCP (Model Context Protocol) y ACP (Agent Communication Protocol)
ha permitido construir un sistema de agentes inteligentes que actia como un simplificador capaz de
automatizar procesos rutinarios, largos y poco estimulantes para el usuario. Gracias a esta arquitectura,
el sistema puede encargarse de tareas como consultar correos electrénicos, resumirlos, buscar informa-
cién o procesar ficheros, devolviendo resultados claros y Utiles con una minima interaccién por parte
del usuario.

MCP ha sido clave para exponer herramientas y servicios del mundo real (por ejemplo, Gmail, APls
o exploradores de archivos) como recursos facilmente accesibles, mientras que ACP ha dotado a los
agentes de la capacidad de colaborar entre si, delegar subtareas y compartir resultados de forma coor-
dinada, lo que permite resolver peticiones complejas de manera mds eficiente.

En definitiva, el sistema no solo representa un avance técnico, sino que también tiene un impacto directo
en la experiencia del usuario: reduce el tiempo y el esfuerzo dedicado a procesos repetitivos, actuando
como un asistente inteligente capaz de orquestar miltiples servicios. Esto abre la puerta a aplicaciones
de gran utilidad en distintos dmbitos, desde la gestién personal de informacién hasta la automatizacién
de tareas profesionales que normalmente requeririan un alto grado de intervencién manual.

5.2.Trabajo futuro y vias de expansiéon

La naturaleza modular y distribuida del sistema, hace que su expansién sea sencilla y flexible.
Gracias a que cada nuevo agente o herramienta puede afiadirse de forma independiente, précti-
camente cualquier funcionalidad que se pueda imaginar podria integrarse, desde la automatiza-
cién de procesos empresariales hasta el andlisis de grandes volimenes de datos en tiempo real.
Esta capacidad de crecimiento convierte al sistema en una base ideal para desarrollar asistentes cada
vez mds potentes y especializados, capaces de abarcar tareas en diversos dominios.

No obstante, a corto plazo se han definido algunas lineas de trabajo prioritarias, centradas en ampliar
sus capacidades hacia dreas con gran utilidad prdctica:

* FinanceAgent: un agente especializado en conectarse a APIs financieras y realizar consultas en
tiempo real sobre valores bursdtiles, andlisis técnico y generacién de alertas econémicas. Este
agente podria apoyarse en modelos preentrenados de andlisis de sentimiento financiero o en
técnicas de prediccién de tendencias para asistir en la toma de decisiones de inversién.

e CADAgent: disefiado para la interpretacién de planos técnicos en formato .dwg (AutoCAD),
permitiendo que los usuarios suban archivos y reciban andlisis estructurales, cdlculo de métricas
clave o verificaciones automdticas de cumplimiento de normativas.

Estas extensiones, junto con otras que puedan surgir en el futuro, reforzardn la idea de un asistente
integral y altamente adaptable, capaz de evolucionar continuamente en funcién de las necesidades del
usuario.
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Nuestro compromiso se centra en favorecer la actualizacién forma-
tiva a lo largo de toda la vida laboral, un aspecto que se ha vuelto
imprescindible ante la rapidez con la que evoluciona el mercado de
trabajo. Esta transformacién constante pone de manifiesto la relevan-
cia del reciclaje profesional, una idea que numerosos ponentes de
nuestras actividades han destacado reiteradamente.

La Red Alumni CI2 sigue siendo un espacio de conexién para quienes
se han especializado en Industria Inteligente en ICAI. Esta comunidad
actia como un punfo de encuentro entre generaciones de profesiona-
les, facilitando el intercambio de conocimientos, la creacién de nue-
vas relaciones, el debate y la colaboracién. Gracias a este contacto
continuo, nuestros egresados pueden compartir buenas prdcticas,
mantenerse al dia y reforzar su vinculo con la Escuela y la Cétedra.
Muchos de ellos nos trasladan que esta red les resulta especialmente
valiosa para su evolucién profesional.

Asimismo, la Red Alumni CI2 se ha convertido en un indicador clo-
ve de intereses y necesidades del sector, permitiéndonos anticipar
los temas de mayor relevancia para los préximos meses y continuar
generando sinergias significativas entre el dmbito académico y el
empresarial.
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.ii"icto de clausura del Programa Avanzado y del

~={-METDf en-ONEXED=_ = =

Comillas ONEXED celebré el acto de clausura de los Programas de Transformacién Digital, un evento
que puso el final a la octava edicién de estas formaciones y que estuvo marcado por un emotivo home-
naje a Bernardo Villazén Gil.

El acto sirvié para reconocer su destacada labor como director de los programas, cuya visién y lideraz-
go han sido determinantes en su consolidacién y crecimiento a lo largo de los afios.

En el transcurso de la ceremonia, los alumnos recibieron sus becas como reconocimiento al esfuerzo, la
dedicacién y el compromiso demostrados durante el desarrollo de una formacién orientada a preparar
a futuros lideres en transformacién digital dentro del dmbito industrial.

El evento tuvo lugar en el Campus Arrupe de Madrid y conté con la presencia de autoridades académi-
cas, profesorado, antiguos alumnos y familiares de los estudiantes.

Asimismo, se quiso rendir un homenaje a Bernardo Villazan Gil, director de los programas de Liderazgo
y Transformacién Digital de la Industria, en reconocimiento a su trayectoria profesional y a su decisiva
contribucién al disefio, impulso y desarrollo de esta oferta formativa.

Uno de los momentos més destacados de la jornada fue protagonizado por los alumni, quienes qui-
sieron expresar su agradecimiento al homenajeado a través de mensajes personales, y una original
adaptacién del poema La cancién del pirata, de Espronceda, que aporté un tono cercano y emotivo al
evento.
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En palabras de los estudiantes, “Bernardo representa para nosotros la figura de un pirata valiente, de
espiritu libre e inconformista, que ha sabido perseguir sus suefios y motivarnos a todos a lo largo del

camino”.

Visiblemente emocionado, Bernardo Villazan Gil cerré el acto con unas palabras de agradecimiento di-
rigidas a su equipo de trabajo, colaboradores y a su familia, destacando especialmente el apoyo cons-
tante de su entorno mds cercano, en particular el de su esposa, a lo largo de su trayectoria profesional.

Con la celebracién de este evento, Comillas ONEXED mostré reconocimiento al talento y a la dedica-

ciéon de los miembros de su comunidad educativa.
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'2 -Master-Universitario en Industria Inteligente

4+ (MIINT) =-mmmm

() Facultad H Duracién
Ingenieria (Comillas ICAI) 1 afio (60 ECTS)
Certificacién Fecha de inicio
Méster Propio 01/09/2025

Modalidad 2 Plazas
Presencial 25

6 & Amplia tus habilidades en Industria Inteligente y

enfrenta los retos de la digitalizacién

El Méaster en Industria Inteligente (MIINT) permite especializarse en las tecnologias clave de la
nueva era digital en un solo afio académico.

Prepdrate para liderar la transformacién industrial con conocimientos avanzados en aprendizaje au-
tomdtico (machine learning) y profundo (deep learning), uso de herramientas de IA generativa, Internet
de las cosas (loT), computacién en la nube, ciberseguridad y robética mévil. A través de un equilibrio
entre el rigor académico y précticas en proyectos reales, saldrds preparado para afrontar con éxito los
retos de la industria 4.0 y convertirte en un profesional clave para las empresas del futuro.

El programa ofrece, en un Unico curso académico, la formacién imprescindible para comprender
y desenvolverse en el nuevo entorno industrial generado por la digitalizacién.

Los estudiantes que obtengan esta titulacién serdn lideres naturales del proceso de transformacién di-
gital de la industria. Ademds, en el Mdster en Industria Inteligente se dedica atencién personalizada
a cada alumno para la asignacién de sus précticas remuneradas en empresas tanto nacionales como

infernacionales.



MEMORIA
ANUAL

Estd concebido para potenciar las capacidades de los estudiantes y prepararlos para liderar los proce-

sos de transformacién digital dentro de las organizaciones.

La combinacién de una sélida base académica con prdcticas remuneradas en empresas, participando

en proyectos reales, permite a los alumnos afrontar con garantias los desafios actuales del sector: inte-

ligencia artificial, machine learning, deep learning, internet de las cosas, comunicaciones en la nube,

robética mévil auténoma, ciberseguridad, entre otros dmbitos emergentes.

Salidas profesionales

Responsable de proyectos
industriales

Responsable de grandes
instalaciones industriales

Direccién de transformacién
digital

Direccién general, técnica,
estratégica o tecnolégica

Direccién de planificacién, calidad,
produccién o gestiéon medioambiental

|+D+i

Consultor y asesor

Director de equipos
multidisciplinares o internacionales
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‘,3' PDoble Master Universitario-en Ingenieria Industrial

€ Industria Inteligente. = = = =
(MIMIINT) .

(¢ Facultad H Duracién
Ingenieria (Comillas ICAI) 2 afios (153 ECTY)
Certificacién Fecha de inicio
Master Oficial + Mdster Propio 01/09/2025

(2] Modalidad 2 Plazas
Presencial 30

¢ ¢ Obtén capacidades generalistas y especificas para

liderar la transformacién digital de la industria

Este programa de mdster combinado formado por el Mdster Universitario en Ingenieria
Industrial (MIl) y el Médster en Industria Inteligente (MIINT) permite obtener las capacidades
generalistas del ingeniero industrial, a la vez que se adquiere una formacién especifica sobre el nuevo

contexto industrial resultante de la digitalizacién de la industria. La combinacién de rigor académico y
prdcticas en proyectos reales hard posible responder con solvencia a los nuevos retos de las empresas
(machine learning, deep learning, loT, cloud communications, digital autonomous mobile robots, cyber-
security...).

Este programa de doble mdster se ha disefiado para desarrollar las habilidades y capacidades de am-
bas titulaciones durante dos anos. El incremento de la carga lectiva, requiere alta capacidad de or-
ganizacién, de estudio y de trabajo, un esfuerzo que estd permanentemente guiado por los profesores y
tutores de la ETSHCAI. Disefiado para desarrollar las habilidades de ambas titulaciones, los estudiantes
que obtengan esta doble titulacién, ademds de poder colegiarse en el Colegio Nacional de Ingenieros
del ICAl y ejercer la profesién regulada por ley de ingeniero industrial, serdn lideres naturales del pro-
ceso de transformacién digital de la industria.

Se dedica atencién personalizada a cada alumno para la asignacién de sus prdacticas remuneradas en
empresas, tanto nacionales como internacionales, lo que convierte a este programa en una excelente
opcién para acercarse al mundo laboral.


https://www.comillas.edu/postgrados/master-universitario-en-ingenieria-industrial/
https://www.comillas.edu/postgrados/master-universitario-en-ingenieria-industrial/
https://www.comillas.edu/postgrados/master-en-industria-inteligente/
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La Catedra de Industria Inteligente durante 2025 ha desarrollado papers
que abordan problemdticas clave vinculadas a la incorporacién de la inteligen-

cia artificial en los entornos productivos actuales.

Los trabajos realizados que son: Ciberseguridad en A aplicada al sector indus-
trial, Adopcién de la IA generativa: perspectiva de expertos en tecnologia en
Espafia y Optimizacién de procesos industriales con |A y ML, reflejan un proceso
de investigacién riguroso orientado a analizar tanto los beneficios como los ries-
gos asociados a estas tecnologias emergentes. A través de la revisidn bibliogrd-
fica, el andlisis de casos y el estudio de enfoques actuales, cada investigacién
aporta una mirada especifica y complementaria sobre los desafios que enfrenta

la industria en su proceso de transformacién digital.

De este modo, la investigacién desarrollada dentro de la catedra pone de ma-
nifiesto la importancia de un enfoque integral que combine innovacién tecnolé-
gica, seguridad y eficiencia operativa. La exploracién de la ciberseguridad en
sistemas basados en |A resalta la necesidad de proteger infraestructuras criticas,
mientras que el andlisis de la adopcién de la IA generativa desde la visién de
expertos en Espafia permite comprender el estado actual y las tendencias futuras
del sector. Finalmente, el estudio sobre la optimizacién de procesos industriales
mediante IA y machine learning evidencia el potencial de estas herramientas

para mejorar la toma de decisiones y el rendimiento productivo.

En conjunto, estos papers constituyen un aporte académico relevante y refuerzan

el valor de la investigacién aplicada en el dmbito de la Industria Inteligente.

You
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:"I_-' '_Cl'berseguridad en Inteligencia: Artificial

slicada al sector industrigl= = =
| | ]

Juan Pablo Fuentes, PhD. Head of Artificial Intelligence & Cybersecurity Minsait Cyber

La Inteligencia Artificial (IA) estd cada vez més integrada en aplicaciones y sectores industriales, ante tal
escenario surge la necesidad critica de abordar los desafios de ciberseguridad asociados; es de vital
importancia garantizar que los sistemas de |A sean robustos, confiables y éticos.

La ciberseguridad aplicada a la IA se ha convertido en un campo de investigacién fundamental para
garantizar la seguridad de los sistemas IA (a nivel de datos y modelos), por lo tanto, es muy importante
conocer y protegerse ante las principales vulnerabilidades y ataques asociados con los modelos de IA,
asi como las estrategias para mitigar estos riesgos.

Con la creciente complejidad de los modelos de 1A y la diversidad de aplicaciones, esto ha supuesto
la aparicién de nuevas superficies de ataque. Los atacantes pueden explotar vulnerabilidades sobre los
algoritmos, datos y modelos para realizar ataques mucho mds dirigidos, como la manipulacién de datos
de entrada para engafar al sistema A, la introduccién de sesgos maliciosos o incluso el sabotaje en el
comportamiento de los modelos IA desplegados en la industria.

Por todo ello, es esencial desarrollar modelos de IA resistentes a dichos ataques, mediante la imple-
mentacién de frameworks de ciberseguridad que cubran todo el ciclo de vida de los sistemas 1A, desde
el pipeline de datos, entornos de entrenamiento y su posterior despliegue en los entornos productivos.

El presente informe presenta una visién de todos estos puntos, con el objetivo de proteger todo el proce-

so desde un punto de vista de ciberseguridad.

1.INTRODUCCION A LA CIBERSEGURIDAD EN SISTEMAS DE IA

La integracién de la IA en entornos industriales ha revolucionado la eficiencia operativa, la toma de de-
cisiones y la automatizacién de procesos. Sin embargo, esta adopcién también ha introducido nuevas
superficies de ataque que requieren de una reevaluacién de los fundamentos de ciberseguridad més
tradicionales. La ciberseguridad en sistemas que incorporan |A debe considerar no solo los vectores
clésicos de amenaza, sino también las vulnerabilidades propias de los algoritmos, los modelos de

aprendizaje y los conjuntos de datos utilizados.

Uno de los principios clave es la proteccién de los modelos de 1A, que pueden ser blanco de ata-
ques como la ingenieria inversa o la modificacién de sus comportamientos (evasién atfacks), asi como
aquellos ataques que impactan directamente sobre los datos como son el envenenamiento de datos
(data poisoning attacks). Estos ataques pueden comprometer la integridad de los modelos, manipular

sus resultados o incluso usarlos para obtener informacién confidencial del sistema.

Por ello, es esencial implementar técnicas de defensa como el control de acceso, la monitorizacién del

comportamiento del modelo y la validacién constante de los datos de entrada.
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Ademds, se debe considerar la seguridad a lo largo del ciclo de vida del modelo de 1A, desde su dise-
fio, entrenamiento hasta su despliegue en produccién. Esto implica asegurar la procedencia y calidad
de los datos, garantizar la trazabilidad de las decisiones automatizadas, y prevenir manipulaciones

durante el entrenamiento o actualizaciones del modelo.

Las prdcticas de DevSecOps y MLOps pueden ayudar a integrar la seguridad de forma continua en
estos procesos, basdndose en marcos de trabajo como el Framework Al de NIST; en la siguiente figura
aparecen de forma secuencial las principales etapas por las cuales evoluciona un sistema IA, los cuales
deberdn implementar controles de ciberseguridad para garantizar su seguridad:

llustracion 1: Proceso MLOps: Pipeline de datos + Entrenamiento + Despliegue.

Otro componente fundamental es la resiliencia ante ataques adversarios, que explotan debilidades del
modelo para inducir decisiones erréneas mediante pequefias perturbaciones en los datos de entrada.
En el &mbito industrial, este tipo de ataques puede tener consecuencias graves, como interrupciones
en la produccién o fallos en sistemas criticos. Para contrarrestarlos, es necesario desarrollar modelos

robustos, entrenados con ejemplos adversarios, y utilizar mecanismos de deteccién de anomalias.

La ciberseguridad en sistemas |A también debe estar alineada con marcos normativos y éticos, asi como
con las regulaciones existentes (como por ejemplo Al Act). Es crucial establecer politicas de gobernanza
de datos, mecanismos de auditoria y transparencia en las decisiones automatizadas, especialmente

cuando los sistemas afectan la seguridad fisica de personas o infraestructuras industriales criticas.

De esta forma, los fundamentos de ciberseguridad en sistemas IA deben ampliarse para abarcar los
riesgos especificos que introduce la IA, combinando las estrategias tradicionales con nuevas précticas
enfocadas en proteger los modelos y los datos empleados para su entrenamiento.
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2.NUEVAS SUPERFICIES DE ATAQUE EN SISTEMAS DE IA

La IA como toda nueva tecnologia trae de la mano nuevas amenazas de ciberseguridad, y como conse-
cuencia nuevas superficies de ataque que hay que proteger y monitorizar.

Entre las vulnerabilidades mds criticas que pueden afectar a los sistemas IA se encuentran las engloba-

PAPERS

das en las siguientes categorias de ataques:
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llustracion 2: Ataques de envenenamiento y evasion.

* Ataques de envenenamiento (Poisoning Attack): se basan en realizar cambios maliciosos sobre los
datos de entrenamiento de los modelos, con el objetivo de introducir sesgos y llegar a provocar
cambios en el comportamiento de los modelos dificiles de detectar. Dichos ataques se realizan en
una fase previa al entrenamiento de los modelos IA.

* Ataques de evasién (Evasion Attack): el riesgo de este tipo de ataques es el posible robo de las
reglas de negocio implementadas por el modelo, obtencién de los datos reales con los cuales se
entrend y llegando incluso a provocar sabotajes sobre su comportamiento en beneficio del atacan-

te. Los ataques de evasién impactan sobre los modelos IA ya entrenados y desplegados.

Para establecer una taxonomia detallada de todas estas nuevas superficies de ataque, el proyecto
Al OWASP ha definido una guia en donde se describen cada una de ellas, ademés de indicar los prin-

cipales riesgos de ciberseguridad que pueden impactar sobre los casos de uso de IA.

La siguiente figura muestra sobre la arquitectura légica de un sistema IA, cémo seria el impacto de estos

nuevos vectores de ataque:
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llustracién 3: Superficies de ataque segin Al OWASP.

Los principales riesgos de ciberseguridad a destacar, con sus correspondientes niveles de proteccidn
serian los siguientes:

Riesgos de seguridad sobre los datos:
® Fugas de datos reales a partir del pipeline.

* Envenenamiento de datos que serdn empleados para el entrenamiento de los modelos.
® Problemas en la cadena de suministro de los datos.
* Fugas de datos relativos a la propiedad intelectual

Proteccion del pipeline de datos: Controles de calidad de los datos, validacién de las cadenas de sumi-
nistro y limitacién del acceso a los datos.

Riesgos de seguridad sobre los modelos IA:
® Envenenamiento de los modelos.

* Vulnerabilidades en la parametrizacién de los modelos.
® Problemas en la cadena de suministro de los modelos.

Proteccién del entorno de entrenamiento: Validacién de la parametrizacién de los modelos, controles de
robustez y limitacién en el acceso a los modelos.

Riesgos de seguridad sobre los modelos IA en produccion:
* Sabotaje del comportamiento de los modelos.

® Robo de modelos y légica de negocio.
* Fugas de informacién.

Proteccién del entorno de despliegue y servicio: Limitacién en el acceso y uso de los modelos desplega-
dos y monitorizacién continua de métricas.
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3. REGULACION Y CUMPLIMIENTO EN SISTEMAS IA

Los casos de uso de IA ademds de la proteccién a nivel de ciberseguridad, deben atender todas aque-
llas regulaciones y normativas de cumplimiento que sean de aplicacién segin su sector, destacando la

nueva ley de |A desarrollada por la EU.

La Al Act es una propuesta de ley europea sobre inteligencia artificial (IA), la primera ley exhaustiva
sobre IA de un regulador importante en cualquier parte del mundo.

La ley también conocida como RIA (Reglamento de IA) clasifica las aplicaciones de IA en tres categorias
de riesgo: En primer lugar, las  aplicaciones y sistemas que tengan un riesgo inaceptable, como los
marcadores sociales gubernamentales utilizados en China. En segundo lugar, las aplicaciones de alto
riesgo, como una herramienta de escaneo de CV que clasifica a los solicitantes de empleo, estdn sujetas
a requisitos legales especificos. Por Gltimo, las aplicaciones que no estdn explicitamente prohibidas o
catalogadas como de alto riesgo, quedan en gran medida sin regular.

El RIA estd basado en una serie de aspectos generales sobre los cuales se asienta la ley, los cuales
deberdn ser abordados por las empresas segun el nivel de riesgo asociado a su caso de uso A en

particular.

Supervision
humana

Seguridad y
robustez técnica

Responsabilidad

Al Act

Privacidad y
gobierno del dato

Bienestar social y
medioambiental

Diversidad,
no discriminacion
y justicia

Transparencia

llustracion 4: Aspectos generales del RIA.

La siguiente figura muestra la pirémide de niveles de riesgos establecidos por el Al Act, que servira
para la categorizacién de los casos de uso A desarrollados, adquiridos, desplegados y por supuesto,
utilizados por las empresas del sector industrial:
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llustracién 5: Niveles de riesgo establecidos por el Al Act.

Riesgo inaceptable (Unacceptable risk)

El Titulo Il {Articulo 5) de la ley de IA propuesta prohibe explicitamente las prdcticas dafinas de IA que
se consideran una clara amenaza para la seguridad, los medios de vida y los derechos de las personas,
debido al “riesgo inaceptable” que crean. En consecuencia, estaria prohibido comercializar, prestar
servicios o utilizar en la UE:

e Sistemas de IA que utilizan “técnicas subliminales” manipuladoras dafinas;
* Sistemas de A que explotan grupos vulnerables especificos (discapacidad fisica o mental);

e Sistemas de |A utilizados por las autoridades publicas, o en su nombre, con fines de puntuacién
social;

e Sistemas de identificacién biométrica remota en “tiempo real” en espacios de acceso publico con
fines policiales, excepto en un ndmero limitado de casos.

Riesgo alto (High risk)

El titulo Il (articulo &) de la ley de IA propuesta regula los sistemas de IA de “alto riesgo” que crean un
impacto adverso en la seguridad de las personas o sus derechos fundamentales. El borrador del texto
distingue entre dos categorias de sistemas de IA de alto riesgo:

e Sistemas utilizados como componente de seguridad de un producto o sujetos a la legislacién de
armonizacién de seguridad y salud de la UE (por ejemplo, juguetes, aviacién, automéviles, dispo-

sitivos médicos, ascensores).

e Sistemas desplegados en ocho dreas especificas identificadas en el anexo Ill, que la Comisién
podria actualizar segin sea necesario mediante actos delegados (articulo 7):
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o Identificacién biométrica y categorizacién de personas naturales;

o Gestién y operacién de infraestructura critica;

o Educacién y formacién profesional;

o Empleo, gestién de trabajadores y acceso al autoempleo;

o Acceso y disfrute de servicios privados esenciales y servicios y beneficios publicos;
o Aplicacién de la ley;

o Gestién de la migracién, el asilo y el control de fronteras;

o Administracién de justicia y procesos democrdticos.

Riesgo limitado (Limited risk)

Los sistemas de IA que presenten un “riesgo limitado”, como los sistemas que interactéan con humanos
(es decir, chatbots), los sistemas de reconocimiento de emociones, los sistemas de categorizacién biomé-
trica y los sistemas de IA que generan o manipulan contenidos de imégenes, audio o video (es decir,

deepfakes), estarian sujetos a un conjunto limitado de obligaciones de transparencia.

Riesgo bajo o minimo (Low and minimal risk)

Todos los demds sistemas de IA que presenten un riesgo bajo o minimo podrian desarrollarse y utilizarse
en la UE sin cumplir ninguna obligacién legal adicional. Sin embargo, la ley de IA propuesta prevé la
creacién de cédigos de conducta para alentar a los proveedores de sistemas de IA que no sean de alto
riesgo a aplicar voluntariamente los requisitos obligatorios para los sistemas de IA de alto riesgo.

Desde un punto de vista de ciberseguridad, el RIA establece una serie de requisitos para su implemen-
tacién, en donde destaca ademés de la categorizacién segin su nivel de riesgo, la realizacién de un
andlisis de los riesgos asociados, definicién de controles, mecanismos de recopilacién de evidencias
y monitorizacién continua. Todas estas acciones deberdn estar recogidas de forma priorizada en un
plan de accién que las organizaciones deberdn acometer. El no cumplimiento de estos requerimientos,
puede llevar a cabo sanciones importantes que pueden alcanzar el 7% de los ingresos anuales de la

compania.

4.PROTECCION DE LOS SISTEMA IA EN LA INDUSTRIA

Los casos de uso de IA que se estdn aplicando en el sector industrial, no son una excepcién ante la
aparicién de las nuevas superficies de ataque anteriormente descritas, en donde los controles de protec-
cién y monitorizacién tienen sus peculiaridades, ya que se tienen que adaptar a un entorno en muchos
casos con sus propios sistemas, protocolos, comunicaciones y capacidades. La realidad es que muchos
entornos industriales no fueron concebidos para del despliegue de sistemas IA, lo cual supone un nuevo

refo para su despliegue y por supuesto su proteccién.

Las aplicaciones industriales basadas en 1A se han convertido en uno de los principales acelerados para
la automatizacién de los procesos, y més cuando la convergencia entre el mundo [Ty OT es un hecho,
que ademds lleva consigo nuevas vias de ciberataques.
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2010 2011 2011 2013 2010 2010 2010 2010 2010 2010 2010 2010 2010 2010

Tendencias temdticas de ciberseguridad en las operaciones industriales. Fuente: Linknovate.

En el presente apartado se van a describir algunos de los casos de uso IA mds presentes en la industria,

indicando sus riesgos y controles de proteccidn.

a) Sistemas industriales basados en vision computacional

Existen muchos

procesos industriales en donde se requiere un exhaustivo estudio basado en técnicas

de visién computacional, basados principalmente en la recopilacién de imdgenes y/o videos que

son analizados por los modelos de IA para la toma de decisiones.

Sobre dichos procesos de visién computacional existen un conjunto de técnicas conocidas como

Adversarial ML, o generacién de ejemplos adversarios, las cuales consisten en la introduccién de

una serie de perturbaciones imperceptibles sobre las imdgenes de entrada que pueden causar cam-

bios drdsticos en el comportamiento de los modelos IA, y por consiguiente en su toma de decisiones.

Este tipo de ataques estarian dentro de los conocidos como ataques de evasién; a continuacién

aparece un ejemplo en donde se incluye una pequefa perturbacién a la imagen de la sefal de

Stop, provocando que el modelo IA se comporte de una forma errdtica y que sea completamente

imperceptible para cualquier operador humano:

classified as

Stop Sign

classified as

Max Speed 100

llustracién 7: Ataque adversario que provoca un cambio en el comportamiento de la IA.
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Este tipo de ataques son debidos a la alta sensibilidad que tienen muchos modelos IA ante cambios
en los datos de entrada, incluso pequefias modificaciones podrian causar grandes cambios en las
predicciones que podrian poner en serio peligro las cadenas de produccién.

Desde un punto de vista de ciberseguridad, las medidas de proteccién ante este tipo de amenazas
son la incorporacién de medidas que aumenten el nivel de robustez de los modelos, entre otras como

las indicadas a continuacién:

e Adversarial Training: los modelos son entrenados con perturbaciones adversas previamente
generadas, aportando robustez ante nuevos ataques adversarios que puedan estar por venir.

e Defense Distillation: se basa en ocultar los parédmetros de los modelos IA, para proporcionar

robustez contra ataques basados en gradientes.
® Retraining: consiste en reentrenar un modelo después de haber sufrido un ataque adversario.
Existen en la actualizar numerosos grupos de atacantes que utilizan técnicas muy avanzadas para la

generacién de dichos ataques adversarios, ataques que son dificiles de detectar, monitorizar y que
muchas veces se detectan de forma posterior al sabotaje de los modelos.

b) Sistemas robéticos industriales con 1A

Los sistemas robéticos industriales equipados con IA estdn completamente integrados en el sector
para la automatizacién en fdbricas, plantas logisticas y centros de produccién avanzada. Estos
robots estan disefiados para adaptarse a entornos cambiantes, optimizar rutas, colaborar con huma-
nos y tomar decisiones en tiempo real. No obstante, su creciente sofisticacién también los convierte
en obijetivos atractivos para actores maliciosos, generando nuevos desafios en materia de ciberse-
guridad, tanto a nivel de modelos IA més tradicionales, como en los nuevos modelos basados en I1A
generativa.

Retrieved Hello!

inputs Hello!

How may |

“help” you?

Adversary-
steered output

llustracién 8: Ataques sobre modelos IA embebidos en sistemas robéticos.
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Uno de los riesgos mds criticos es la interferencia remota en la l6gica de control. Los robots conec-
tados en red o gestionados desde plataformas en la nube pueden ser vulnerables a accesos no
autorizados, especialmente si no se aplican medidas bésicas como autenticacién fuerte, cifrado de

comunicaciones o segmentacién de red. Un atacante que comprometa el sistema de control puede

PAPERS

alterar comportamientos operativos, detener procesos o incluso provocar movimientos peligrosos

que afecten la integridad de trabajadores o maquinaria.

Existe también el riesgo de ataques de evasién contra los modelos de IA que rigen el comporta-
miento del robot, como pueden ser sistemas de deteccién de objetos, navegacién o aprendizaje por
refuerzo. Un ataque de evasién dirigido sobre el modelo puede inducir a errores sistemdticos, como
ignorar obstédculos, malinterpretar sefiales o ejecutar trayectorias incorrectas.

Otro vector de ataque estd en la manipulacién de sensores y datos de entrada mediante ataques de
envenenamiento, que en sistemas robdticos son fundamentales para el funcionamiento auténomo.
Un atacante puede falsificar sefales de sensores o sefiales las cdmaras integradas en los robots,
inyectando datos corruptos para confundir al robot y sabotear su comportamiento. En entornos de

alta precisién, estas técnicas pueden causar dafios fisicos, interrupciones o accidentes graves.

En este contexto, proteger los sistemas robéticos industriales con IA requiere un enfoque integral
que combine la ciberseguridad tradicional con medidas especificas para salvaguardar modelos de
IA, sensores, redes de comunicacién y componentes fisicos. La aplicacién de principios de disefio
seguro, actualizaciones periédicas, control de acceso basado en roles y monitoreo continuo de
comportamiento andémalo son claves para mitigar estos riesgos en un entorno cada vez mds avtoma-
tizado y conectado, en donde la seguridad y la disponibilidad del servicio debe estar garantizada

al mdximo en todo momento.

¢) Sistemas multisensoriales en el sector industrial

Estos sistemas integran una amplia variedad de sensores (temperatura, presién, proximidad, vibra-
cién, dpticos o acUsticos) junto con actuadores que ejecutan érdenes sobre maquinaria, valvulas,
transportadores o brazos robéticos. Esta alta densidad de sensores, tipica en plantas de produccién
avanzadas, permite operar con gran precisidn y eficiencia, pero también introduce una complejidad

creciente en términos de ciberseguridad.

Uno de los principales riesgos es la suplantacién o manipulacién de sefiales sensoriales, ya sea
mediante ataques fisicos o mediante acceso remoto a la red de control. Si un atacante logra alterar
las sefiales que los sensores envian al sistema de supervisién o a los controladores, puede inducir
lecturas falsas que deriven en decisiones erréneas, como activar o desactivar procesos criticos de
forma inadecuada. En una planta industrial, esto puede significar desde paradas no planificadas

hasta riesgos para la seguridad fisica de los trabajadores.

Del mismo modo, los actuadores controlados digitalmente son vulnerables si no estén protegidos
adecuadamente. Un atacante que acceda al sistema de control puede accionar actuadores de forma
maliciosa, como abrir vdlvulas incorrectas, detener motores o cambiar pardmetros operativos. Este
tipo de intrusién puede ser devastador en industrias sensibles como la petroquimica, alimentaria o

farmacéutica, donde la precisién y la trazabilidad son criticas.

Como desafio relevante cabe destacar la gestiéon de grandes volimenes de datos generados por los

sistemas multisensoriales. Esta informacién, al ser utilizada por los modelos 1A o sistemas SCADA
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para la foma de decisiones, debe mantenerse integra y confiable. La manipulacién, pérdida o retra-
so en la entrega de estos datos puede afectar directamente la calidad del producto, el rendimiento
de la planta o incluso la ¢ de los operarios.

/ Ownership

Q
%
o <
Knowledge B Data " A ibilit
nowledge Governance ccessibility
Process
Quality Security

llustracion 9: Proceso de Gobernanza del dato.

Con todo lo expuesto a nivel de riesgo, es esencial una adecuada Gobernanza del dato, tanto
el generado, el registrado, asi como el adquirido, todo ello con los controles més exhaustivos de
trazabilidad y control para garantizar que los datos empleados por los modelos |A tiene la maxima
calidad y minimizando al méximo la aparicién de sesgos. Como ya se ha comentado, los ataques
de envenenamiento pueden ser los causantes de introducir perturbaciones sobre dichos datos que
luego al ser utilizado por los modelos de IA en su entrenamiento, tomen decisiones completamente

erréneas.

La gobernanza es uno de los principales mecanismos que tiene el sector industrial para mitigar
dichos ciberataques, inventariando todas las fuentes sensoriales, estableciendo responsabilidades y

flujos de control que puedan ser auditados y monitorizados.

Sin olvidarnos de los riesgos de la IA generativa

La irrupcién de la A generativa capaz de crear confenido original como texto, cédigo, imdgenes o
incluso decisiones simuladas, plantea oportunidades significativas en el dmbito industrial. Desde la ge-
neracién automdtica de documentacién técnica hasta el disefio asistido de componentes o la simulacién
de escenarios operativos, estas tecnologias prometen transformar la forma en que se planifican, operan
y mantienen los sistemas industriales. Sin embargo, también traen consigo una nueva clase de riesgos

que no pueden pasarse por alto y no deben caer en el olvido.
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Uno de los principales desafios es la generacién de informacién errénea o manipulada utilizando
principalmente los LLM (Large Language Model). Los modelos generativos pueden producir resultados
que parecen plausibles pero que contienen errores sutiles, lo que en entornos industriales puede derivar
en decisiones técnicas equivocadas, configuraciones defectuosas o documentacién mal elaborada. La
confianza excesiva en estos sistemas, sin una verificacién humana rigurosa, puede comprometer la

seguridad operativa.

Ademds, los sistemas de |A generativa pueden ser explotados para automatizar ciberataques. Por ejem-
plo, herramientas basadas en IA pueden generar scripts maliciosos, redactar correos de phishing alta-
mente personalizados, o incluso simular identidades digitales (deepfakes) para engafiar a operadores
humanos o acceder a sistemas sensibles. Este tipo de amenazas amplia el espectro del riesgo digital en

plantas industriales, especialmente aquellas con componentes de IT y OT interconectados.

Oftro punto critico es la filtracién involuntaria de informacién confidencial. Los modelos generativos
entrenados con datos internos mal filirados pueden, en ciertos casos, reproducir fragmentos sensibles
al ser solicitados por un atacante, aplicando técnicas tan conocidas como las de Prompt Injection. Esto
representa una amenaza significativa para la propiedad intelectual, especialmente en sectores donde el
disefio o la operacién de sistemas industriales tiene un alto valor estratégico o comercial.

También se debe prestar atencién a la integridad del contenido generado en aplicaciones industriales.
El uso de IA para la creacién automdtica de instrucciones, diagnésticos o decisiones de mantenimiento
implica un riesgo si los modelos no han sido entrenados adecuadamente en contextos industriales reales
y auditables. La falta de explicabilidad en los sistemas generativos puede dificultar la deteccién de fallos

0 sesgos en su comportamiento.

Direct Prompt

Tell me how to build a bomb q 0 Sorry, but | cannot assist you with it.

User

Tell [| me ||how|| to ||build|[ a ||bomb Art Prompt
(

Step | < *
0 Sure, here is the

Tell me how to build a
instruction on how

o q to build a bomb. To
*kkk kkkk * * *kkk
—— ok ok ok e e k% make a bomb, you
ep = *kkk * * % k% % *kk %k
*

need to...
* * * % * * *

kkkk kkkk % *  kkkk \ )

~

llustracién 10: Ejemplo de ataque de Prompt Injection sobre un LLM.
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Como mecanismos principales de proteccién estan los que se aplican durante la construccién de los
modelos LLM, como son la inclusién de guardarrailes o contextos que permiten la validacién de las pe-
ticiones que se pueden realizar sobre el modelo; y por ofro lado aquellos controles de proteccién sobre
modelos ya creados, destacando principalmente los safeguard models, otros modelos de IA encargados

de validar la entrada y salida a los modelos LLM desde un punto de vista de ciberseguridad.

En base a todo lo expuesto, es fundamental que la adopcién de IA generativa en la industria vaya
acompaiada de mecanismos robustos de control, validacién y supervisién humana. La implementacién
de politicas de uso seguro, trazabilidad de las salidas generadas, y auditorias regulares del compor-
tamiento del modelo deben formar parte integral de cualquier estrategia de ciberseguridad industrial.

5. CONCLUSIONES

Como conclusiones finales reafirmar que la ciberseguridad sobre la IA es un componente esencial para
garantizar el desarrollo y la adopcién ética de esta tecnologia en el sector industrial. Introducir medidas
de seguridad desde las etapas iniciales del disefio es fundamental. El desarrollo seguro en modelos de
IA es una responsabilidad compartida que involucra a desarrolladores, investigadores y reguladores
en su conjunto. Adoptar prdcticas de ciberseguridad, garantizar la robustez técnica y cumplir con los
estndares de privacidad son pasos esenciales para construir modelos de IA confiables y sostenibles.
A medida que la |A continda avanzando, la ciberseguridad debe ser una consideracién central para
aprovechar todo su potencial de manera segura y beneficiosa.

Finalmente, no se nos puede olvidar lo importante que es la concienciacién y la formacién sobre IA se-
gura dentro de las organizaciones, muy dirigida a aquellos usuarios y operarios que tienen una relacién
directa o indir

6. REFERENCIAS

Al Act — European Commission:
https:/ /digital-strategy.ec.europa.eu/en/policies/requlatory-framework-ai

Artificial Intelligence Act:
https:/ /www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf

La Ley de IA de la UE:
https:/ / artificialintelligenceact.eu/es/

Artificial Intelligence Risk Management Framework (NIST):
https:/ /nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf

OWASP Al Security and Privacy Guide:
htps:/ /owasp.org/www-project-ai-security-and-privacy-quide/

OWASP Machine Learning Security Top Ten:
https:/ /owasp.org/www-project-machine-learning-security-top-10/



https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf
https://artificialintelligenceact.eu/es/
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://owasp.org/www-project-ai-security-and-privacy-guide/
https://owasp.org/www-project-machine-learning-security-top-10/

MEMORIA
ANUAL

OWAGSP Top 10 for Large Language Model Applications:
https:/ /owasp.org/www-project-top-10-for-large-language-model-applications/

Goodfellow, 1. J., Shlens, J., & Szegedy, C. (2014). Explaining and harnessing adversarial examples.
arXiv preprint arXiv:1412.6572:
https://arxiv.org/abs/1412.6572

Chakraborty, A., Alam, M., Dey, V., Chattopadhyay, A., & Mukhopadhyay, D. (2018). Adversarial
attacks and defences: A survey. arXiv preprint arXiv:1810.00069:
https:/ /arxiv.org/abs/1810.00069

M. Usama, J. Qadir, and A. Al-Fuqaha, “Adversarial attacks on cognitive self-organizing networks: The
challenge and the way forward,” in Proceedings of the 43rd Annual IEEE Conference on Local Computer
Networks (LCN 2018). IEEE, 2018:

https:/ /ieeexplore.ieee.org/abstract/document/8628538

N. Papernot, P. McDaniel, S. Jha, M. Fredrikson, Z. B. Celik, and A. Swami, “The limitations of deep
learning in adversarial settings,” in Proceedings of the 2016 IEEE European Symposium on Security and
Privacy (EuroS&P), 2016, pp. 372-387:

https:/ /ieeexplore.ieee.org/abstract/document/7467366

W. Xy, D. Evans, and Y. Qi, “Feature squeezing: Detecting adversarial examples in deep neural networks”
in Proceedings of the Network and Distributed Systems Security Symposium (NDSS) 2018, San Diego,
February 2018, 2017:

https:/ /arxiv.org/abs/1704.01155

N. Papernot, P. McDaniel, X. Wu, S. Jha, and A. Swami, “Distillation as a defense to adversarial per-
turbations against deep neural networks,” in Proceedings of the 2016 IEEE Symposium on Security and
Privacy (SP). |EEE, 2016, pp. 582-597:

https:/ /ieeexplore.ieee.org/abstract/document/7546524

I. Corona, G. Giacinto, and F. Roli, “Adversarial attacks against intrusion detection systems: Taxonomy,
solutions and open issues,” Information Sciences, vol. 239, pp. 201-225, 2013:
https:/ /www.sciencedirect.com/science/article/abs/pii/$0020025513002119

Goodfellow, I., Pouget-Abadie, J., Mirza, M., Xu, B., Warde-Farley, D., Ozair, S., ... & Bengio, Y. (2014).
Generative adversarial nets. In Advances in neural information processing systems (pp. 2672-2680):
https://proceedings.neurips.cc/paper files/paper/2014/hash/f033ed80deb0234979a61f95710
dbe25-Abstract.html

K Greshake, S Abdelnabi, S Mishra, C Endres, T Holz... - Proceedings of the 16th (2023). Not what
you've signed up for: Compromising real-world llm-integrated applications with indirect prompt injection:
https:/ /ar5iv.labs.arxiv.org/html/2302.12173

PAPERS

117


https://owasp.org/www-project-top-10-for-large-language-model-applications/
https://arxiv.org/abs/1412.6572
https://arxiv.org/abs/1810.00069
https://ieeexplore.ieee.org/abstract/document/8628538
https://ieeexplore.ieee.org/abstract/document/7467366
https://arxiv.org/abs/1704.01155
https://ieeexplore.ieee.org/abstract/document/7546524
https://www.sciencedirect.com/science/article/abs/pii/S0020025513002119
https://proceedings.neurips.cc/paper_files/paper/2014/hash/f033ed80deb0234979a61f95710dbe25-Abstract.html
https://proceedings.neurips.cc/paper_files/paper/2014/hash/f033ed80deb0234979a61f95710dbe25-Abstract.html
https://ar5iv.labs.arxiv.org/html/2302.12173

DE INDUSTRIA | omiLLAs
INTELIGENTE ' IEIIYEN

PAPERS

118

Adopcién de la-|A Generativas

= l=Perspectivas-de expertos ernecnologia en Espana

Symone Gomes Soares Alcald, Alvaro Jesus Lopez Lopez,
Victor Luis de Nicolds, Mariano Ventosa Rodriguez

1.LA INTELIGENCIA ARTIFICIAL (1A) GENERATIVA ESTA
TRANSFORMANDO LA INVESTIGACION INDUSTRIAL

La IA generativa esta revolucionando nuestra forma de trabajar, crear e innovar. Pero,
éeudl es su trayectoria de crecimiento en la investigacion industrial? ;Qué sectores
estan liderando el camino en el aprovechamiento de esta tecnologia transformadora?

Desde el revolucionario lanzamiento de ChatGPT en 2022, la IA generativa ha recibido atencién debi-
do a su capacidad para redefinir procesos y negocios. A diferencia de las anteriores olas de automa-
tizacién, que principalmente optimizaban tareas rutinarias y programables, la IA generativa aporta la
capacidad de generar contenido creativo y personalizado, liberando un potencial que podria redefinir
industrias.

Por lo tanto, es crucial entender las implicaciones transformadoras y las caracteristicas
disruptivas de la IA generativa en el panorama industrial general y la investigaciéon.

Para avanzar en este objetivo, hemos desarrollado un andlisis[1] de 1.188 publicaciones cientificas
sobre |A generativa relacionadas con la industria, es decir, centrado en aplicaciones de esta tecnologia
a la industria. Este estudio ha revelado los siguientes hallazgos clave:

* hay una frayectoria ascendente de la investigacién en IA generativa después del lanzamiento de

ChatGPT (Figura 1);

® |a educacién, manufactura y Tl emergen como los sectores lideres en actividad de investigacién en
IA generativa (Figura 2);

® |a Unién Europea, Estados Unidos, China e India dominan las contribuciones globales a la investi-
gacién de IA generativa en aplicaciones industriales.

Figura 1: La trayectoria creciente de la IA generativa: publicaciones por mes.
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Figura 2: Publicaciones de IA generativa por actividad econémica.

A la luz de estos resultados, es evidente que la industria estd investigando decididamente para integrar
esta nueva y prometedora tecnologia en sus procesos. Teniendo esto en cuenta, en este informe
queremos contribuir a comprender cémo se esta llevando a cabo este proceso de inte-
gracion de la 1A generativa en las empresas industriales espanolas con el objetivo de
contribuir a que se haga de la mejor manera posible.

2. RESUMEN EJECUTIVO

La IA generativa es una tecnologia transformadora que estd redefiniendo los
negocios en todas las industrias. Pero, ;conocen las empresas los elementos habili-
tadores necesarios para adoptar la IA generativa de manera efectiva y liberar todo
su potencial?

La IA generativa es una tecnologia imparable en la investigacién industrial, y hay sectores industriales
especificos que estan liderando el camino en el aprovechamiento de esta tecnologia disruptiva. Sin
embargo, los principales factores que permiten y promueven la adopcién exitosa de la
IA generativa en la industria ain no estan claros, y no existe un marco o guia para ayudar
a los decisores.
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Los estudios existentes se centran en la adopcién de IA tradicional o en la IA generativa dentro de
sectores especificos, dejando vacios significativos en la comprensién del panorama mas amplio de
adopcién. Este informe aborda estos vacios explorando tres preguntas fundamen-

tales:

* »Qué factores influyen en la adopcién exitosa de la IA generativa en las empresas?
* >Qué factores son més criticos para el éxito de la adopcién?

e »Cdmo varian estos factores entre sectores industriales?

Contribuciones Clave

El estudio identifica 13 factores criticos que influyen en la adopcién de la IA generativa, validados
mediante aportaciones de expertos y agrupados en un marco que abarca dimensiones tecnolégicas,
empresariales, organizativas y ambientales (entorno).

Utilizando un modelo multicriterio, analiza las interrelaciones de estos factores y su importancia variable
entre industrias, baséndose en perspectivas de lideres tecnolégicos senior de diversos
tamaios de empresa y sectores.

Hallazgos Clave

* Los factores organizativos juegan un papel predominante en la adopcién exitosa de la 1A

generativa en la mayoria de los sectores.

* La importancia de los factores varia entre sectores, subrayando la necesidad de estra-

tegias personalizadas.

Valor

Este informe proporciona orientacién préctica para ayudar a los lideres tecnolégicos a:
® Facilitar la adopcién de IA generativa en sus organizaciones.
* Abordar desafios tanto generales como especificos del sector.

e Aprovechar un marco para la toma de decisiones estratégicas.

3. METODOLOGIA

Proponemos un enfoque amplio, que combina un marco teérico consolidado y una téc-
nica multicriterio robusta para determinar los factores mas criticos para la adopcién
efectiva de la IA generativa en las empresas.

Este estudio se realizé en 3 fases (Figura 3), aprovechando el método de Proceso de Red Andlitica
(ANP por sus siglas en inglés) para evaluar la importancia e interdependencias de los factores. Un
conjunto de expertfos senior en tecnologias digitales y negocios proporcionaron aportes criticos durante

todo el proceso para incrementar la relevancia préctica y precisién del estudio.
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En la primera fase, se identificaron 13 factores (Figura 4) para la adopcién de la IA generativa
en empresas y fueron validados por el Grupo de Expertos A[2], compuesto por 3 profesionales con
amplia experiencia en la aplicacién de IA en confextos empresariales. Estos factores se organizaron
en 3 grupos basados en el marco tecnolégico, organizativo y ambiental (TOE por sus siglas en inglés):

tecnolégico y empresarial, organizativo y ambiental.

Inicialmente, la segunda fase define cémo los grupos y factores estdn conectados mediante el disefio

del Cuestionario 1[3] y su aplicacién al Grupo de Expertos A.

Con esta informacién, se creé una estructura de modelo ANP. Luego, se construyé el Cuestionario 2[4] y
se aplicé al Grupo de Expertos B[5] para comparaciones por pares entre grupos y factores. Este grupo
comprende 9 expertos senior en Tl y negocios de empresas espafiolas. Sus respuestas se utilizaron para

obtener la importancia de los grupos y factores.

Finalmente, los expertos revisaron y validaron sus resultados para garantizar la robustez. En la tercera
fase, se realizé un andlisis exhaustivo de los datos de los resultados para abordar las preguntas de

investigacion.

FASE 1: FASE 2: FASE 3:

Definicion del problema y Estructura y calculos Andlisis

Preparacién del modelo ANP del modelo ANP de datos
( ) ( )

Disefio del Cuestionario 1
—)  para evaluar las influencias
entre grupos y factores

Definir TOE como
marco base para

Analisis
ladi cion d Aplicar Cuestionario 1 Grupo de y evaluacion de
a disposicion de Expertos A resultados

grupos y factores

Creacion de la estructura del
Revisién de modelo ANP
literatura

Disefio del Cuestionario 2
para realizar comparaciones por

pares entre grupos y factores y o
Recomendaciones

Obtener y validar
un conjunto de
factores para un
modelo ANP

Conclusiones

Grupo de

Figura 3: Metodologia propuesta.

Expertos A
Aplicar Cuestionario 2
Realizar calculos del Modelo

ANP y Determinar las
prioridades de los factores Grupo de
Expertos B

Validar resultados
N J \_ _J
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Descripcion general de los factores

Se identificaron y validaron por expertos 13 factores criticos, agrupados en 3 grupos (Figura 4).

TECNOLOGICO Y

EMPRESARIAL

AMBIENTAL

e f1 - Aceptacion tecnolégica: Aceptacién del usuario y orgonizacionoh

basada en la utilidad percibida y facilidad de uso.

* f2 - Riesgo de adopcion: Riesgos relacionados con la adopcién de 1A

generativa, como costos, fracaso en el reforno de la inversién, riesgos de
cumplimiento, privacidad de datos, etc.

* f3 - Riesgo de no adopcién: Desventaja competitiva y pérdida de

innovacién por no adoptar la IA generativa.

* f4 - Procesos empresariales: Compatibilidad y capacidad de adapta-

cién de los procesos empresariales a los nuevos requisitos derivados de la

adopcién de la IA generativa. )

e f5 - Cultura: Aspectos culturales que influyen en la adopcién de solu-

ciones de |A generativa (por ejemplo, apoyo de la alta direccién, cultura
innovadora/colaborativa, efc.).

* f6 - Tamafio organizacional: El tamafio de una empresa y cémo im-

pacta en la adopcién de IA generativa.

* {7 - Datos & Infraestructura Tl: Disponibilidad de datos de alta co-

lidad e infraestructura Tl fisica o en la nube para habilitar actividades e
infegracién de A generativa.

e f8 - Estructura organizacional: La estructura de una empresa para

lograr sus objetivos organizacionales (por ejemplo, organizacién de equi-
pos/departamentos y red colaborativa).

¢ f9 - Gobernanza: Asegura el uso correcto de una solucién de IA genera-

tiva para evitar que una empresa falle en el cumplimiento.

f10 - Politicas publicas: Regulaciones (por ejemplo, GDPR y Al act) y
apoyo a la inversién piblica que influyen en la adopcién de IA generativa.
f11 - Stakeholders: Grupo o individuos que influyen en las actividades
de las empresas (por ejemplo, accionistas, empleados, clientes, proveedo-
res y comunidades locales).

f12 - Ecosistema: Redes colaborativas, incluyendo universidades, star-
tups y otras empresas, que permiten la innovacién en |A generativa.

f13 - Talentos: Disponibilidad en el mercado laboral de personas ta-

lentosas con capacidad, habilidades y formacién en IA generativa para
desarrollar y trabajar con tecnologias de IA generativa.

J

Figura 4: Factores influyentes para la adopcion de la IA generativa.
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El estudio se completé en octubre de 2024 e incluyé a 9 directores de tecnologia (CTO o similar) de
empresas espaiiolas. Esto es lo que piensan sobre los factores que influyen en la adopcién de la IA
generativa en sus sectores.

4. HALLAZGO 1:
EL GRUPO ORGANIZATIVO TIENE LA MAYOR IMPORTANCIA

Los resultados individuales de expertos y globales (todos los expertos/sectores) de los pesos de los
grupos se muestran en la Figura 5. Los resultados globales indican que el grupo organizativo (0.539)
tiene el mayor peso, seguido por el ambiental (0.261) y el tecnolégico y empresarial (0.200). Los
resultados individuales de los expertos encuestados revelan que tienen diferentes
puntos de vista respecto a la importancia de los grupos.

Sin embargo, la mayoria de los expertos coinciden en que el grupo organizativo tiene
el mayor peso. Los Expertos B4 y B6 (de Educacién y Manufactura/Automotriz) creen que el grupo
ambiental tiene la prioridad més alta. El Experto B3 (Servicios/Consultoria en Tl) da mds importancia al
grupo tecnolégico y empresarial. Los expertos de PYMEs (B2, B7 y B9) priorizan el grupo organizativo.

Figura 5: Resultados individuales de expertos y globales

[todos los expertos/sectores| con respecto a los pesos de los grupos.
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5.HALLAZGO 2:

CULTURA, GOBERNANZA, ESTRUCTURA ORGANIZATIVA
Y TAMANO ORGANIZACIONAL

SON LOS FACTORES MAS INFLUYENTES

PAPERS

La Figura 6 presenta los resultados de priorizacién global de los factores. Cuatro factores emer-
gen como los mads relevantes: cultura (0.180), gobernanza (0.150), estructura organi-
zativa (0.141) y tamaiio organizacional (0.130). Contribuyen al menos con el 10% del peso
total, por lo que se consideran los factores primarios para la adopcién efectiva de la IA generativa en

las empresas.

Todos son factores organizativos. Juntos, representan el 60.1% del peso total de priorizacién en el pro-
ceso de decisidn. Por lo tanto, los factores organizativos (excepto datos e infraestructura Tl)
son esenciales para fomentar la IA generativa en las empresas. En consecuencia, puede
deducirse que su comprensién y habilitacién integral es fundamental para promover la adopcién efecti-

va de la |A generativa en las empresas.

Figura 6: Resultados globales (todos los sectores) respecto a los pesos de los factores.
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6. HALLAZGO 3:

INDIVIDUALMENTE, LA MAYORIA DE LOS EXPERTOS COINCIDEN EN QUE LOS FACTORES ORGA-
NIZATIVOS SON LOS MAS IMPORTANTES PARA LA ADOPCION DE LA IA GENERATIVA EN SUS
SECTORES

Los resultados de priorizacién global e individual de los expertos utilizando gréficos de radar se mues-

tran en la Figura 7.

La superficie pirpura resalta los factores que contribuyen menos o mds del 10% del peso total. Los fac-
tores con las prioridades mds altas en los resultados globales (Figura 6) también tienen los pesos mas
altos, con diferentes combinaciones para la mayoria de los expertos. Las politicas piblicas y las partes

interesadas (ambiental) tienen el mayor peso, segin los expertos B4 y B6.

7a) Energia (Experto B1)

@ Factores en el grupo
tecnoldgico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

QO Factores en el grupo ambiental
(C3)

7b) Servicios/Tecnologia (Experto B2)

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)
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7c¢) Servicios/Consultoria Tl (Experto B3)

PAPERS

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)

7d) Educacién (Experto B4)

@ Factores en el grupo
tecnoldgico y empresarial (C1)

QO Factores en elgrupo
2)

organizativo |

O Factores en el grupo ambiental
(C3)

7e) Manufactura/Metal (Experto B5)

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

QO Factores en el grupo ambiental
(C3)
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7g) Servicios/Seguros (Experto B7)

7h) Tecnologia (Experto B8)
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@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

O Factores en el grupo ambiental
C3)

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elgrupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elégrupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)
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7i) Agricultura/Vino (Experto B9)

PAPERS

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elé;rupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)

7j) Todos los sectores (Agregacién)

@ Factores en el grupo
tecnolégico y empresarial (C1)

QO Factores en elé;rupo
organizativo (C2)

O Factores en el grupo ambiental
(C3)

Figura 7: Resultados de priorizacién global e individual de expertos

para la adopcién de la IA generativa en empresas.

7. ANALISIS

Los hallazgos enfatizan la importancia de los factores organizativos en la adopcion
de la IA generativa, superando las consideraciones tecnolégicas/empresariales y
ambientales. A continuacion, analizamos cémo puede explicarse esta tendencia.

Contexto Organizativo como el motor clave

La priorizacién de factores organizativos puede reflejar en parte las lecciones aprendidas de los proce-
sos de transformacién digital realizados por miltiples empresas en Espafia, similares a las de nuestro
estudio, entre 2016-2018. En estos proyectos, aparecieron como importantes barreras factores como la

resistencia interna dentro de las organizaciones, los sistemas heredados y problemas de gobernanza,
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que llevaban frecuentemente a fricciones intensas e incluso al fracaso del proyecto o, al menos, de
mdltiples iniciativas enmarcadas en el mismo. Con estas lecciones aprendidas, las empresas
parecen estar enfocandose en la preparaciéon organizativa para mitigar riesgos simi-
lares en la adopcién de la 1A generativa.

Cuatro factores organizativos destacan como criticos para el éxito:

Cultura: Apoyo del lide razgo y una mentalidad colaborativa orientada a la innovacién.

Gobernanza: Marcos éticos y de gestién de riesgos para el uso responsable de la I1A generativa.
e Estructura organizativa: Disposiciones flexibles y favorables a la innovacién.

* Tamaiio organizacional: Equilibrio entre disponibilidad de recursos y agilidad.

La gobernanza emerge como un factor decisivo, resaltando las preocupaciones sobre el uso ético y
conforme de la IA generativa. La falta de marcos legales claros para la responsabilidad puede ser un

elemento amplificador de esta preocupacién por la gobernanza.

Baja Prioridad para Datos e Infraestructura Ti

Curiosamente, la infraestructura de datos y Tl se percibe como una prioridad baja, a pesar de ser fun-

damental para las tecnologias digitales. Esto puede reflejar dos escenarios:

e Empresas orientadas a datos: Las empresas con gobernanza de datos madura pueden en-
contrar la integracién de IA generativa como relativamente sencilla, al menos desde el prisma de

infraestructura.

e Empresas dependientes de la nube: Otras, las menos maduras, pueden depender de solu-
ciones de IA generativa basadas en la nube, percibiéndolas como independientes de la infraes-

tructura existente.

Sin embargo, también en base a situaciones observadas en los procesos de transformacién digital,
creemos que pueden aparecer fricciones en la integracién a largo plazo de la IA generativa, particu-
larmente a la hora de implementar soluciones locales. Las empresas con infraestructura insuficiente o
sin modelos de gobernanza del dato bien desarrollados, pueden enfrentar desafios que se volverdn

evidentes solo durante la implementacién a escala de la IA generativa.

Factores Ambientales: Los stakeholders toman la delantera

Dentro de la dimensién ambiental, los stakeholders (por ejemplo, accionistas, empleados, clientes, pro-
veedores) se perciben como prioritarios en relacién con los socios del ecosistema externo (por ejemplo,
universidades, startups). Esto indica que las empresas ven las relaciones internas y externas directas
como més influyentes en la adopcién de la IA generativa.

Las politicas publicas, incluidas las regulaciones y la financiacién, tienen una importancia moderada,
reflejando un reconocimiento cauteloso pero creciente de su papel. Sorprendentemente, la disponibili-

dad de talento especifico en |IA generativa tiene una clasificacién baja.
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Esto puede suceder porque las empresas industriales estdn observando la trayectoria de desarrollo de
la IA generativa por actores externos y, por lo tanto, estén méds preocupadas por atraer talentos con

experiencia digital general que con habilidades especificas de IA generativa.

Factores Tecnolégicos y Empresariales: La adaptabilidad de procesos es clave

Entre las consideraciones tecnolégicas y empresariales, la compatibilidad y adaptabilidad de los proce-
sos empresariales son la principal prioridad. Esto destaca la necesidad de que la IA generativa y dichos
procesos se armonicen, convergiendo ambos a una situacién de compatibilidad en la que todavia no

parecen estar en la actualidad. Otros andlisis:

* Riesgos de adopcién: calificados como moderadamente importantes, reflejando preocupacio-

nes sobre costos, ROl y cumplimiento.

* Riesgos de no adopcion: considerados menos criticos, ya que los expertos perciben ventajas

competitivas limitadas en la adopcién de IA generativa en esta etapa temprana.

* Aceptaciéon tecnolégica: vista como un no-problema debido a la facilidad de uso intuitiva y el

valor potencial percibido de la IA generativa.

Variaciones Especificas por Sector

El andlisis también revela diferencias sectoriales en la priorizacién de factores, moldeadas por desafios

y enfornos Unicos:

* Educaciéon y Manufactura/Automotriz: enfatizan los stakeholders, politicas piblicas y go-

bernanza debido a sus restricciones regulatorias y éticas.

* Servicios/Consultoria en Tl y Servicios/Seguros: coinciden en que los riesgos de adop-
cién y la alineacién con los procesos empresariales son mds criticos para asegurar una adopcién

efectiva de la |A generativa.

* Otros sectores: se centran en factores organizativos internos (excluyendo datos e infraestructura

Tl), lo que refleja un mayor grado de control sobre los procesos internos.

Estas variaciones subrayan la necesidad de estrategias de adopcién personalizadas que se alineen con

la madurez especifica, objetivos y presiones externas de cada sector.

Mensaje Clave para Lideres

La preparacién organizativa es la clave de la adopcién exitosa de la IA generativa, con la cultura,
gobernanza, y estructura y tamarfio organizativos como habilitadores fundamentales. Otras dimensio-
nes - tecnolégica, empresarial y ambiental - afiaden complejidad, su influencia varia entre sectores.
Priorizando los desafios organizativos, los lideres pueden asegurar una integracién més fluida de la 1A

generativa y posicionar sus empresas para aprovechar efectivamente su potencial transformador.
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8. RECOMENDACIONES

Para maximizar el valor de la IA generativa, las empresas deben priorizar la prepa-
racion organizativa como base para una adopcién exitosa.

Para Empresas: Construyendo Capacidades Organizativas

¢ Identificar y priorizar habilitadores: Enfocarse en crear un entorno propicio para la adopcién

de IA generativa.

¢ Evaluar la preparacion: Evaluar la preparacién interna, identificar barreras y desarrollar estra-

tegias para superarlas.

¢ Fomentar la gestiéon del cambio: Ayudar a empleados y liderazgo a adaptarse a los cambios

organizativos y minimizar conceptos erréneos sobre la |A generativa.

Estrategias Clave para la Adopcion Exitosa de IA generativa
Fortalecer la cultura organizativa:

e Asegurar el alineamiento con los requisitos de la IA generativa.

® Promover una cultura innovadora y colaborativa para fomentar la adopcién.

¢ Desarrollar un alineamiento estratégico de |A para integrar la IA generativa en los objetivos

empresariales de manera efectiva.
Establecer estructuras de gobernanza robustas:
 Crear marcos de gobernanza para asegurar un uso ético y conforme de la IA generativa.
¢ Abordar riesgos como el incumplimiento regulatorio y consecuencias no deseadas.
Optimizar estructuras organizativas:
e Adaptar roles laborales, estructuras de equipo y sistemas para apoyar iniciativas de |A genera-

tiva.

* Mitigar barreras como procesos burocrdticos, sistemas obsoletos y resistencia al cambio, particu-
larmente en grandes organizaciones.
Innovar a través de la IA generativa:
e Aplicar la IA generativa para desarrollar nuevos procesos empresariales, servicios o soluciones

para problemas irresolubles mediante IA tradicional o humanos.

® Prepararse para el despliegue on-premise de agentes orquestados de |A generativa para integrar
completamente la tecnologia en los ecosistemas corporativos, abordando proactivamente los

desafios posteriores.

Para Legisladores: Apoyando la Preparacion Corporativa

¢ Priorizar la mitigacién de problemas organizativos: Las politicas deberian enfocarse en
abordar desafios corporativos en lugar de solo fomentar la colaboracién entre empresas.

¢ Clarificar responsabilidades legales: Definir un marco claro para proveedores y usuarios de

|A generativa para reducir incertidumbres corporativas y mejorar la confianza en la gobernanza.

PAPERS

131



DE INDUSTRIA | comiLLas
INTELIGENTE ' IEIIYEN

PAPERS

132

9. CONCLUSION

Este estudio subraya la importancia critica de la preparacién organizativa para ase-
gurar una adopcién exitosa de la IA generativa.

Perspectivas Clave

La investigacién destaca los factores més criticos para la adopcién de la IA generativa, basdndose en
las perspectivas de profesionales experimentados en negocios y tecnologia. Los hallazgos revelan un
fuerte consenso entre los expertos en tecnologia de que los factores organizativos son mds impactantes

que las consideraciones tecnolégicas o ambientales.

Las diferencias entre la importancia de los factores y grupos probablemente reflejan variaciones en la
madurez tecnolégica de las empresas, paisajes regulatorios y necesidades especificas del sector. Nota-

blemente, incluso en estos casos, los factores organizativos mantuvieron una alta significancia.

Implicaciones para Empresas y Legisladores

¢ Para empresas: los factores organizativos, como fomentar una cultura innovadora, establecer
marcos de gobernanza robustos y optimizar estructuras organizativas son esenciales para la

adopcién efectiva de la IA generativa.

* Para legisladores: las politicas dirigidas a reducir barreras organizativas - como la claridad
regulatoria e incentivos para la fransformacién organizativa - pueden jugar un papel fundamental

en acelerar la adopcién de la IA generativa.

Limitaciones y Direcciones Futuras

Este estudio proporciona perspectivas valiosas, pero hay algunas limitaciones que deben considerarse

en investigaciones futuras:

* Enfoque limitado: el estudio refleja las perspectivas de CTOs, que pueden no capturar com-

pletamente las visiones de otros roles directivos.

¢ Alcance geografico: los hallazgos se basan en empresas con operaciones significativas en
Espafia y pueden no ser directamente aplicables a otras regiones o paises en diferentes etapas

de desarrollo.

* Factores evolutivos: a medida que las tecnologias de IA generativa avanzan rdpidamente,
pueden surgir nuevos factores que influyan en la adopcién, requiriendo investigacién y adapta-

cién continua.

Reflexiones Finales

A medida que la IA generativa evoluciona, su adopcién exitosa dependerd de qué tan bien las em-
presas aborden los desafios organizativos mientras se adaptan a las dindmicas especificas del sector
y tecnolégicas. Al centrarse en estas prioridades y aprovechar las perspectivas de este informe, las
empresas, sus personas Y los legisladores pueden impulsar la adopcién efectiva de la IA generativa en

el paisaje industrial, propiciando ventajas competitivas en una era de répida innovacién.
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NOTAS FINALES

[1]

[2]

[3]

Descripcion del andlisis bibliométrico

Se realizé un andlisis bibliométrico en la base de datos Scopus. Se empled una cadena para cap-
turar publicaciones de |A generativa relacionadas con aplicaciones industriales y empresariales:

* (“generative artificial intelligence” OR “generative Al” OR “ChatGPT” OR (“Claude” AND
(“Al” OR “artificial intelligence”)) OR (“Gemini” AND “Google”) OR (“Llama” AND “meta”)
OR (“diffusion model*” AND (“Al” OR “artificial intelligence”))) AND (industr* OR company
OR companies).

La bisqueda se realizé para encontrar estos términos en los campos de resémenes, palabras cla-
ve y titulo de la base de datos el 2 de diciembre de 2024. Ademds, se utilizé el siguiente filtrado:
idioma inglés y solo publicaciones pertenecientes a tipos de articulos y documentos de conferen-
cias. Se obtuvieron 1,318 publicaciones. Se eliminaron las publicaciones no relacionadas con
el tema de investigacién y con formatos especificos, conservéndose 1,188 publicaciones. Estas
publicaciones se clasificaron segin su actividad econdmica, utilizando la clasificacién NACE de
la Comunidad Europea, que clasifica las publicaciones en 16 sectores econémicos. Para esto,
se leyeron los titulos, resimenes, palabras clave y texto (si era necesario) de las publicaciones,
pudiendo clasificarse 760 y 428 no pudieron debido a su naturaleza general.

Informacion del Grupo de Expertos A

Perfiles de los expertos en IA y negocios:

Experto Nivel educativo  Experiencia en IA Rol laboral
Experto Al Doctorado 20 sims Profesor uni\./ersitor.io y.miembro de la
junta directiva
Experto A2 Master 25 arios CEO y ex CTO
Experto A3 Doctorado 10 afios Profesor Universitori.o e Investigador en
Industria 4.0

Descripcion del Cuestionario 1

El Cuestionario 1 tiene como objetivo definir cémo estdn conectados los grupos y factores (es
decir, su influencia). Inicialmente, se evalia la influencia entre los 3 grupos. En este caso, se
propusieron 3 preguntas (una para cada grupo). La siguiente tabla muestra un ejemplo de una
pregunta donde un experto debe seleccionar los grupos que influyen en el grupo C1:

Seleccione los grupos que influyen en C1. Tecnolégico y Empresarial

C2. Organizativo ( )

C1. Ambiental ( )
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Luego, se andliza la influencia entre los 13 factores. Para eso se propusieron 3 preguntas (una

para cada factor). La siguiente tabla muestra un ejemplo de una pregunta en la que un experto

debe marcar los factores que influyen en el factor f1 (aceptacién de la tecnologial:

Seleccione los factores que influyen en f1. Aceptacion de la tecnologia.

f2. Riesgo de adopcién

f8. Estructura organizacional ( )

f3. Riesgo de no adopcién

f9. Gobernanza ( )

f4. Procesos empresariales

f10. Politicas pdblicas ()

f5. Cultura

f11. Stakeholders ( )

f6. Tamafio organizacional

f12. Ecosistema ( )

f7. Datos & Infraestructura Tl

f13. Talentos ( )

[4] Descripcion del Cuestionario 2

El Cuestionario 2 tiene como objetivo definir la fuerza de influencia entre grupos y factores

utilizando comparaciones por pares y la escala de Saaty. En este caso, fueron necesarias 7 com-

paraciones por pares de grupos y 64 comparaciones por pares de factores. La siguiente tabla

muestra un ejemplo de una comparacién por pares entre grupos:

Comparaciones con C1. Tecnolégico y Empresarial:

£Qué grupo influye més y en qué medida el grupo Tecnolégico y Empresarial en la adopcién de la
IA generativa en su sector empresarial?

C3. Ambiental ()

( )| )| )| C2. Organizativo

C3. Ambiental

C1. Tecnolégico y Empresarial

C2. Organizativo

C1. Tecnolégico y Empresarial

A continuacién, se muestra un ejemplo de una comparacién por pares entre factores:

Comparaciones con f12. Ecosistema:

£Qué factor influye mas y en qué medida el factor Ecosistema en la adopcién de la IA generativa
en su sector empresarial?

f6. Tamafo organizacional | ( )

(Y1 CXle)e)]C)] f9. Gobernanza

f11. Stakeholders

f13. Talentos
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[5] Informacion del Grupo de Expertos B

Perfiles de los expertos en tecnologia y negocios:

Nivel estatal de Tamaiio de

Experto  Experiencia Rol en la empresa la empresa empresa Sector empresarial
Experto B1 | 20 afios Director digital Internacional | Grande Energia
Director de
Experto B2 | 25 afos informacién y Internacional PYME | Servicios/ Tecnologia
tecnologia
Srere | A ates Dlrectorjeolndustrlc Internacional | Grande Servnmosén(;l_?nsultono
Experto B4 | 25 afios .D{I:I'eCfOI' de Nacional Grande Educacién
informacién
= Director de 3
Experto B5 | 20 afios informacion Internacional | Grande | Manufactura/Metal
~ Director de . Manufactura/
Experto B6 | 15 afos fecnologia Internacional |  Grande Automotriz
Director de
Experto B7 | 15 afos transformacién Nacional PYME Servicios/Seguros
digital
Responsokzlle
- ejecutivo, de . :
Experto B8 | 22 afios negocios y de Internacional |  Grande Tecnologia
tecnologia
= Director de 3 . -
Experto B9 | 25 afios tecnologia Internacional PYME Agricultura/Vino
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wstriales con 1A y ML

Alvaro Jesus Lépez Lopez

1.INTRODUCCION

Desde el inicio de los trabajos de la cdtedra hemos observado que las compaiiias industriales perciben
la analitica avanzada como una palanca decisiva para la optimizacién de procesos y la mejora de la
competitividad. Dentro del marco de la analitica avanzada, podemos incluir desde técnicas estadisticas
clésicas hasta modelos complejos de aprendizaje profundo, todos ellos con un denominador comdn: su
capacidad de generar valor tangible en eficiencia operativa, calidad de producto y reduccién de costes.

En este contexto, resulta relevante destacar que, junto a las aplicaciones consolidadas de machine
learning, han emergido en los dltimos afios modelos de inteligencia artificial generativa con un potencial
disruptivo considerable. Estas tecnologias no sustituyen a las tradicionales, sino que conviven y se com-
plementan con ellas. La IA generativa amplia el espectro de posibilidades: permite acelerar el disefio
y la simulacién de productos y procesos, explorar escenarios alternativos con menor coste y tiempo, y
facilitar nuevas formas de interaccién con datos y modelos. El resultado es un efecto multiplicador sobre
las capacidades ya conocidas del ML, extendiendo el impacto de la digitalizacién a sectores que hasta
ahora habian mostrado menor grado de adopcién. La sinergia entre ambas vertientes de la 1A estd

empezando a perfilarse como un vector clave de transformacién industrial.

Por esta relevante confluencia tecnoldgica, hemos decidido dedicar este afio un andlisis especifico al
papel que desempenian la IA y el ML en la optimizacién de procesos industriales. El objetivo es aportar
una visién estructurada y transversal, que permita comprender no solo el estado actual de la adopcién,
sino también las oportunidades de sinergia entre distintas aproximaciones que, lejos de competir, se
refuerzan mutuamente. Este enfoque se alinea con la misién de la catedra: servir de punto de encuentro
entre industria, investigacién y tecnologia para identificar tendencias de alto impacto y acompanar a las
organizaciones en su recorrido hacia una industria mds infeligente, sostenible y competitiva.

1.1.Estructura del documento

El documento consta de una primera seccién en la que presentamos la situacién y el contexto en lo que
se refiere a la optimizacién de procesos industriales empleando técnicas de ML e IA. A continuacién, se
presentan una serie de revisiones sobre este fema en una serie de sectores o negocios de interés para
las empresas patrono de la catedra. Después, se realiza un andlisis de estos informes, presentando ten-

dencias y patrones comunes entre sectores. Por Gltimo, el informe se cierra con la conclusién.

Los informes por sector se han generado con la herramienta Deep Research de Open Al, con las ins-
trucciones de revisar toda la cadena de valor en cada andlisis, revisando aplicaciones industriales y
académicas y poniendo el foco en los Gltimos tres afios. Los datos incluidos en estos informes verticales
se han revisado tomando varias muestras de afirmaciones y valores de cada documento y verificando
que las referencias a las que apuntan verdaderamente contenian dicha informacién. También se han

estructurado adecuadamente las referencias.
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En el resto del documento, se ha empleado IA generativa, incluyendo la herramienta Canvas de Open
Al para la asistencia a la redaccién, siempre indicando al modelo los contenidos que deben aparecer
en cada caso.

2.SITUACION Y CONTEXTO

2.1.La IA como vector de competitividad en la industria espaiola

La inteligencia artificial se estd consolidando en Espafia como un elemento esencial para la competi-
tividad industrial. Sin embargo, el grado de madurez en su adopcién adn es limitado, especialmente
en pymes y en sectores con menor capacidad de inversién. La brecha entre la visién estratégica y la
ejecucién prdctica es una constante, ya que muchas organizaciones reconocen el potencial de la IA,
pero no cuentan con los recursos, el falento o la gobernanza adecuados para aprovecharlo. La finan-
ciacién europea y nacional, a través de instrumentos como NextGenerationEU o los PERTEs, constituye
un marco que puede acelerar la implementacién de proyectos, especialmente en sectores intensivos en

capital como la energia, la automocién o la quimica [1].

En términos generales, la |A se presenta como una palanca de resiliencia en un contexto marcado por
la transicidén energética, la digitalizacién y la incertidumbre macroeconémica. Se observa una clara
tendencia hacia la alineacién con marcos regulatorios europeos, lo que refleja una visién estratégica

nacional, pero persisten las dificultades en el plano operativo.

2.2.Aplicaciones de la IA en la manufactura a nivel global

Si nos acercamos un poco a la realidad de la industria, encontramos que la IA estd transformando
la manufactura en todo el mundo y cémo sus aplicaciones se extienden a lo largo de la cadena de
valor. Las principales dreas de impacto identificadas son la investigacién y desarrollo, la planificacién
y aprovisionamiento, la produccién y operaciones, la logistica y distribucién y, finalmente, la relacién
con clientes. En cada una de ellas, la IA se utiliza para optimizar la toma de decisiones, reducir costes,

mejorar la calidad y aumentar la capacidad productiva [2].

Los datos muestran que un nimero creciente de fabricantes estd priorizando casos de uso que ofre-
cen impacto inmediato y facilidad de implementacién. Segun el marco de priorizacién de Kearney,
muchas de las aplicaciones mds atractivas se encuentran en el cuadrante de “frutos de bajo coste”
(low-hanging fruit), es decir, soluciones que combinan alta viabilidad y alto impacto, como la deteccién
de defectos, el mantenimiento predictivo o la optimizacién de inventarios. El informe destaca que los
proyectos con impacto econémico claro, como la reduccién de tiempos de parada no planificada o
la mejora en la eficiencia energética, son los que generan mayor retorno y los que mdés rdpidamente

se escalan.

Més del 70% de los fabricantes consultados por Kearney reconoce que el acceso a datos de calidad y
la preparacién de infraestructuras son los factores més determinantes para el éxito de la adopcién de
IA. Asimismo, la falta de talento especializado y la necesidad de programas de reskilling en la fuerza

laboral aparecen como desafios recurrentes.
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En paralelo, gobiernos de paises lideres en manufactura estdn implementando incentivos financieros y

programas de colaboracién piblico-privada para reducir las barreras de entrada.

Este informe también subraya riesgos de primer orden: la répida transformacién del mercado labo-
ral, la aparicién de disparidades entre empresas lideres y rezagadas, los retos éticos asociados a la
transparencia de los algoritmos y la dependencia tecnolégica en un contexto geopolitico fragmen-
tado.

Estos riesgos implican que la adopcién de la IA en la manufactura debe ir acompafada de politicas

claras de gobernanza y de medidas de mitigacién.

2.3.0ptimizacion de procesos mediante IA y Process Intelligence

Yendo ahora al caso particular de la optimizacién de procesos, vamos a dar una visién centrada
en la dimensién operativa de la optimizacién de procesos a partir de un informe de Celonis [3]. En
este informe, se realiza una encuesta a mas de 400 lideres de Operaciones y Mejora de Procesos
en distintos paises, que revela que el 88% de los encuestados considera que todavia existe valor sin
explotar en sus procesos, y el 81% planea usar IA para mejorarlos en los proximos 12 meses. La
productividad se sitéa como la prioridad principal para un 68% de los participantes, seguida de la
mejora en la experiencia de cliente (49%), la reduccién de costes (42%) y el fortalecimiento de la

resiliencia (38%).

Un hallazgo clave del informe es que la IA y la optimizacién de procesos son conceptos inseparables:
para que la |A sea efectiva necesita estar contextualizada en el marco real de los procesos de negocio.
El 87% de los lideres encuestados afirma que la IA solo genera valor cuando entiende cémo funciona la
organizacién, qué KPIs se utilizan y cudles son las politicas internas. En este sentido, las tecnologias de
Process Intelligence y Process Mining surgen como habilitadores fundamentales, ya que permiten crear
gemelos digitales de procesos de extremo a extremo que sirven tanto para identificar oportunidades de

mejora como para proporcionar a la |A el contexto necesario para ser eficaz.

Los datos también revelan una brecha significativa entre percepcién y realidad. Aunque un 63% de los
lideres cree que sus departamentos estdn mds avanzados que la competencia en madurez de procesos,
solo un 23% declara entender plenamente sus procesos. Este desfase se explica por la dependencia
excesiva de técnicas tradicionales como el process mapping, que generan modelos basados en percep-

ciones subjetivas en lugar de datos objetivos.

Frente a ello, el uso de task mining y process mining estd ganando terreno. Mientras que un 37%
ya utiliza estas tecnologias, se espera que su adopcién alcance un porcentaje del 54% en los préximos 12

meses.

De todo lo expuesto, podemos concluir preliminarmente que la optimizacién de procesos es en la
actualidad una cuestién de interés en la industria y que las nuevas herramientas de 1A y las ahora ya
tradicionales herramientas de ML tienen todavia mucho recorrido para seguir ayudando en la optimi-

zacién de la industria.
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2.4.Referencias
[1] Minsait (2024). Informe Ascendant 2024 — Global. Madrid.

[2] Kearney (2024). Al in manufacturing: how the technology is poised to revolutionize the industry
and its players.

[3] Celonis (2025). Process Optimization Report 2025.

3. REVISIONES POR SECTORES

Documentos entregados aparte que no se incluyen dentro de la Memoria. Se deben organizar asi:
* Automocién:
o Componentes estructurales
o Componentes de interior
o Motores de combustién

e Construccién — Placa de yeso laminado

Defensa y Seguridad

® Energia:

o Carburantes

o Generacién, distribucién y comercializacién de energia

o Red de trasporte de gas natural

Metalurgia — Acero Inoxidable

4. ANALISIS

En las revisiones realizadas se observa que la adopcién de inteligencia artificial (IA) y machine learning
(ML) presenta patrones comunes en diferentes eslabones de la cadena de valor.

A pesar de la diversidad de industrias representadas por los patronos de la cétedra —desde la automo-
cién y el acero inoxidable hasta la energia eléctrica, el transporte de gas o la fabricacién de placa de
yeso laminado- las tecnologias digitales se estén desplegando de manera convergente para afrontar
retos similares: mejorar la eficiencia, reducir costes, garantizar la calidad, aumentar la flexibilidad
operativa y avanzar en sostenibilidad.
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4.1.1A en el diseiio y desarrollo de productos y procesos

En la fase de disefio encontramos el primer factor comdn a varios sectores. La IA generativa y los mode-
los de simulacién han empezado a consolidarse como herramientas maduras que dan lugar a mdltiples
proyectos de mejora. En los sectores manufactureros, como automocién (motores, componentes estructu-
rales e interiores), acero inoxidable o construccién, se utiliza la IA generativa para explorar alternativas
de disefio, optimizar geometrias, reducir peso y mejorar la resistencia de materiales. Esto acelera los
ciclos de desarrollo y permite alcanzar configuraciones innovadoras dificiles de concebir con métodos
tradicionales.

En industrias energéticas, aunque el concepto de “disefio” no siempre se traduce en nuevos productos, si
aparecen modelos hibridos fisico-dato y gemelos digitales que cumplen una funcién andloga: optimizar
configuraciones de redes de transporte de gas, simular escenarios de mezcla de hidrégeno con gas
natural, o ajustar pardmetros de centrales eléctricas para maximizar su rendimiento. En estos casos, la

IA no crea nuevas piezas, pero si nuevas formas de operar de manera segura y eficiente.

4.2.1A en operaciones de planta: control de calidad, mantenimiento, robética
y gemelos digitales

Las operaciones industriales son el dmbito donde la IA ha alcanzado un grado de madurez més alto.
Précticamente todos los sectores estudiados documentan cuatro aplicaciones transversales: control de
calidad basado en visién artificial, mantenimiento predictivo, robética inteligente y despliegue de ge-

melos digitales.

En control de calidad, la visién artificial con algoritmos de deep learning ha sustituido en buena
medida a la inspeccién manual. Los sistemas de cdmaras inteligentes permiten detectar defectos mi-
croscépicos, imperfecciones superficiales o desviaciones de ensamblaje con una precisién imposible
de alcanzar con el ojo humano. El resultado es una fuerte reduccién del scrap, un avance hacia la
estrategia de cero defectos y la homogeneizacién de estdndares de calidad en plantas dispersas

geogrdficamente.

El mantenimiento predictivo constituye otro patrén comin. El paso de estrategias reactivas o preventivas
hacia un enfoque basado en condicién y en datos es ya una realidad transversal. Sectores tan diversos
como automocidn, acero, construcciédn, generacién eléctrica o transporte de gas utilizan sensores loT
combinados con modelos de ML para anticipar fallos en equipos criticos. Esto evita paros no planifica-
dos, alarga la vida 0til de la maquinaria y reduce tanto los costes de reparacién como los riesgos de
seguridad asociados a fallos imprevistos. La prediccién de desgaste en hornos metalirgicos, turbinas
de generacién, compresores de gas o prensas de automocién ilustra un mismo principio: convertir el

mantenimiento en un vector de eficiencia.

La robética con IA aparece como un complemento clave de la automatizacién industrial. Robots equipa-
dos con visién artificial y algoritmos de aprendizaje permiten ejecutar soldaduras, montajes y manipula-
cién de materiales con gran precisién, adaptarse a variaciones en las lineas y colaborar con operarios
en fareas complejas. La robética colaborativa reduce la fatiga humana y aumenta la flexibilidad produc-

tiva, mientras que en entornos hostiles o de riesgo asume funciones criticas de seguridad.
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Los gemelos digitales son la tercera herramienta compartida. Aunque su grado de madurez es
desigual, se observan implementaciones relevantes en automociédn, acero, gas y energia. Estos entor-
nos virtuales, alimentados con datos operativos y modelos de |A, permiten ensayar configuraciones,
detectar cuellos de botella, optimizar secuencias y probar estrategias de ahorro energético sin riesgo
para la operacién real. En varios sectores se asocian también con la simulacién de escenarios de tran-
sicién energética o con la gestién de sostenibilidad, lo que amplia su alcance més alld de la eficiencia

operativa.

4.3.1A en logistica y cadena de suministro

La logistica y la gestién de la cadena de suministro aparecen en todos los informes como un terreno
fértil para la IA. Los patrones coinciden en tres dimensiones: prediccién de la demanda, optimizacién

de inventarios y planificacién dinédmica de rutas.

En automocién, acero y construccién, los algoritmos analizan histéricos de ventas, tendencias del mer-
cado y variables externas para ajustar la produccién a la demanda real, evitando sobrecostes por in-
ventarios excesivos o rupturas de stock. En paralelo, herramientas de IA optimizan el uso de almacenes
y la gestién de piezas en flujos justin-time, identificando cuellos de botella y reorganizando tareas en

tiempo real. Esto conduce a cadenas mds resilientes y con menos tiempos muertos.

La planificacién logistica externa también se optimiza mediante algoritmos de enrutamiento que tienen
en cuenta restricciones de tréfico, capacidad de vehiculos o costes de combustible. En sectores con
grandes redes de distribucién, como el gas o la electricidad, la IA se utiliza ademds para balancear
redes, decidir inyecciones desde almacenamiento y minimizar pérdidas técnicas. En todos los casos, el
patrén transversal es el mismo: convertir la logistica en un sistema predictivo, automatizado y capaz de

responder con agilidad a disrupciones.

4.4.1A y sostenibilidad

Un elemento transversal a casi todos los sectores es la vinculacién entre IA y sostenibilidad. En acero
inoxidable, la 1A permite reducir consumos energéticos y emisiones optimizando hornos y procesos me-
taldrgicos. En construccién, la fabricacién de placa de yeso laminado utiliza algoritmos para optimizar
secadores de gas y reducir la huella de carbono. En energia, las aplicaciones incluyen desde el uso de
IA para ajustar la combustién en centrales hasta el disefio de blends seguros de hidrégeno en redes de

gas.

La optimizacién energética y la reduccién de residuos mediante |A aparecen como drivers estratégicos.
No se trata solo de ahorrar costes, sino de cumplir con exigencias regulatorias y sociales ligadas a la
transicién energética. Este es patrén conecta directamente la digitalizacién con la agenda de sostenibi-

lidad de las empresas.

4.5.1A en la gestion de riesgos y seguridad industrial

Ademdés de mejorar eficiencia y calidad, la IA se estd convirtiendo en una herramienta de gestién de
riesgos. En redes de gas, se utilizan algoritmos para defectar fugas con alta sensibilidad, procesando

datos de sensores, drones o imdgenes satelitales. En construccién, la visién por IA supervisa condiciones
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de seguridad en almacenes y plantas, alertando sobre comportamientos inseguros. En acero y automo-
cién, la automatizacién con robots inteligentes reduce la exposicién de los trabajadores a entornos peli-
grosos. Estos patrones muestran que la IA se aplica no solo para optimizar, sino también para proteger

a las personas, los activos y el medio ambiente.

4.6.1A en la comercializacion y relacion con clientes

El patrén distintivo en empresas energéticas, especialmente en comercializacién eléctrica y de gas, es la
aplicacién de IA en la capa de cliente final. Aqui, ademds de predicciones de demanda y pricing diné-
mico, se incorporan chatbots y modelos de lenguaje para optimizar la interaccién en canales digitales.
Estas herramientas permiten ofrecer tarifas personalizadas, detectar fraudes en consumos y aumentar
la satisfaccién del cliente. Aunque menos extendido en sectores manufactureros B2B, en energia este

uso de la IA se ha convertido en un factor diferenciador para acercar las operaciones al usuario final.

4.7.Grado de madurez y retos de adopcion

Si bien los patrones son comunes, el grado de madurez es desigual. Las aplicaciones de visién artificial
p 9 9 p

y mantenimiento predictivo muestran un nivel de consolidacién elevado, con despliegues estables en

plantas industriales y retornos medibles. En cambio, los gemelos digitales, los modelos hibridos fisico-dato

o las aplicaciones basadas en deep reinforcement learning atn se encuentran en fases piloto o con

despliegues parciales. La escalabilidad sigue siendo un desafio, especialmente en entornos industriales

complejos donde la integracién de sistemas legacy, la gestién del dato y la confianza en los algoritmos

requieren tiempo y validacién.

La cultura organizativa y la capacitacién del personal también aparecen como retos transversales. Los
informes coinciden en sefialar que para capturar el valor de la IA no basta con desplegar tecnologia: es
necesaria una integracién multidisciplinar de expertos en procesos, ingenieros de datos y responsables
de negocio. La gestién del cambio es un elemento clave para superar resistencias internas y garantizar

que las herramientas se utilicen de manera consistente.

4.8.Impacto econémico

La reduccién de costes por eficiencia energética, menores paradas imprevistas y reduccién de scrap
se fraduce en retornos de inversidn rdpidos, lo que lleva a observar un patrén comin en todos los sec-
tores analizados de notable beneficio econémico derivado de los proyectos de mejora de procesos.
En automocién y acero inoxidable se citan reducciones de costes de entre el 8% y el 12% y mejoras en
productividad del 15% al 25%. En energia, las estimaciones hablan de ahorros de millones de délares
anuales gracias a la optimizacién de centrales y redes. Estos resultados refuerzan el atractivo de la 1A
como palanca de competitividad, aunque también muestran que el éxito depende de la correcta imple-
mentacién y escalado.

5.CONCLUSION

La inteligencia artificial y el machine learning se han consolidado como catalizadores de la optimi-

zacién de procesos industriales a lo largo de las distintas cadenas de valor de la industria. Su papel
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se extiende desde la fase de disefio y desarrollo hasta las operaciones, la logistica y la relacién con
clientes, generando impactos tangibles en eficiencia, calidad, sostenibilidad y gestién de riesgos. Este
despliegue transversal evidencia que la IA y el ML no son ya iniciativas aisladas, sino componentes

estructurales de la estrategia industrial.

Todo apunta a que esta tendencia se mantendrd e intensificard en los préximos afios. Tecnologias como
la visién artificial, la robética inteligente, los gemelos digitales y la propia IA generativa seguirdn desem-
pefando un papel central en la transformacién de la industria. Su integracién progresiva permitird a las
organizaciones avanzar hacia entornos productivos mds flexibles, seguros y competitivos, reforzando a

nuestra industria en un contexto global cada vez mds exigente.
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ARTICULOS

En la Catedra de Industria Inteligente se han trabajado y elaborado diver-
sos articulos de investigacién vinculados a temdticas clave de la transformacién
digital que atraviesa actualmente el sector industrial. Estos trabajos, que se pre-
sentardn en las siguientes pdginas, son el resultado de un proceso académico
orientado al andlisis critico, la comprensién de tecnologias emergentes y su
aplicacién en contextos productivos reales. La cétedra ha funcionado como un
espacio de reflexién y generacién de conocimiento, permitiendo abordar pro-

blemdticas actuales desde una perspectiva teérica y préctica.

Los articulos desarrollados cobran especial relevancia en un contexto marcado
por la répida evolucién de la inteligencia artificial, el Machine Learning
y los sistemas inteligentes aplicados a la industria. Temas como la
optimizacién de procesos, la adopcién de nuevas tecnologias, la seguridad de
los sistemas digitales y el impacto de la IA en la toma de decisiones industriales
se han convertido en ejes fundamentales para garantizar la competitividad, la
eficiencia y la sostenibilidad de las organizaciones. Analizar estos aspectos
resulta indispensable para comprender los desafios presentes y anticipar las

demandas futuras del sector.

En este sentido, los textos que se presentan a continuacién no solo aportan una
visién actualizada sobre el estado del arte en Industria Inteligente, sino que
también evidencian la importancia de la investigacién académica como motor
de innovacién. Estos articulos permiten fortalecer la formacién profesional, fo-
mentar el pensamiento critico y generar aportes significativos a un campo en
constante evolucién. El estudio de estas dreas resulta clave para entender el
papel que la tecnologia desempefia hoy en la industria y el impacto que tendré
en su desarrollo a medio y largo plazo.
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."I:' Boosﬁng Deep Reinforcement tearning-with Semantic

owledge for-Robotic Manipildtors
|| ]

L. Giitta-Lépez, V. Suriani, J. Boal, A.J. Lépez Lépez, D. Nardi

Esta investigacién se centra en analizar cémo afiadir conocimiento semdntico sobre el entorno
durante el aprendizaje afecta al rendimiento de los agentes. Diferentes experimentos en varios
robots demuestran mejoras de hasta un 60 % en el tiempo de entrenamiento y de 15 puntos
percentuales en el rendimiento.

Mas informacién: hitps://doi.org/10.3390/robotics14070086

Publicado en papel: Julio 2026 / Publicado on-line: Julio 2025

JCR-JIF: 3,300 Q2 (2024) - SJR: 0,792 Q1 (2024)

ARTICULOS RELACIONADOS CON LA CATEDRA

- - -
-

,ﬂ,: 'jnhancing keyphrase extraction-from long scientific

= | documents using grapl:eﬁgd'dmgs

R. Martinez-Cruz, D. Mahata, A.J. Lépez Lépez, J. Portela

Este estudio explora la integracién de representaciones de redes neuronales de grafos (GNN)
con modelos de lenguaje preentrenados (PLM) para mejorar la extraccién de frases clave (KPE)
de documentos extensos.

Mas informacién: https://doi.org/10.1007/510489-025-06579-y
Publicado en papel: Julio 2026 / Publicado on-line: Julio 2025

JCR-JIF: 3,500 Q2 (2024) - SJR: 0,932 Q2 (2024)

Sim-to-real transfer via a Style-ldentified Cycle Consistent

nérative Adversarial Netwérk: Zero-shot deployment on
robofic:manipulators theoUgh Visual domain adaptation

L. Giitta-Lépez, L. Giitta-Lépez, J. Boal, A.J. Lopez Lépez

Presentamos un método para transferir agentes de aprendizaje por refuerzo profundo del entorno
virtual al real directamente, mediante una red SICGAN que traduce las observaciones visuales.
Se valida en dos brazos robéticos, logrando mds del 95 % de precisién con objetos reales.

Mas informacién: https://doi.org/10.1016/j.engappai.2025.111510

Publicado en papel: Julio 2026 / Publicado on-line: Julio 2025

JCR-JIF: 8,000 Q1 (2024) - SJR: 1,652 Q1 (2024)
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:'4:' :'[he MERIT Dataset: Modellingund efficiently rendering

interpretable transcripls” m m m =
- [

I. de Rodrigo, A. Sanchez-Cuadrado, J. Boal, A.J. Lopez Lopez

MERIT es un dataset sintético de documentos (imagen+texto+maquetacién) para Document Al.
Generado por un pipeline abierto, permite entrenar y evaluar VLMs en extraccién de informa-

cién, interpretabilidad por embeddings y andlisis de sesgos.

Mas informacién: https://doi.org/10.1016/j.patcog.2025.112502
Publicado en papel: Abril 2026 / Publicado on-line: Septiembre 2025

JCR-JIF: 7,600 Q1 (2024) - SJR: 2,058 Q1 (2024)

ARTICULOS RELACIONADOS CON LA CATEDRA

5'5';' A& Multi-Criteria-and Empirical-Study for Determining the

nfluencing Factors.of-Generafive Artificial Intelligence
Adoption in-Companiess " =

R. Martinez-Cruz, D. Mahata, A.J. Lépez Lépez, J. Portela

Basdndose en los principios del pensamiento sistémico, este estudio propone un enfoque integral
para determinar los factores mas criticos e influyentes para la adopcién efectiva de la GenAl en
las empresas.

Mas informacién: https://doi.org/10.1002/sres.3215

Publicado en papel: Noviembre 2026 / Publicado on-line: Noviembre 2025

JCR-JIF: 1,800 Q2 (2024) - SJR: 0,465 Q2 (2024)
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