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01 Nociones basicas

Una VPN (Virtual Private Network) es una tecnologia que nos permite que un dispositivo (PC, Teléfono, Tablet) si lo
soporta, pueda conectarse a la red corporativa y trabajar remotamente como si se encontrase sentado en su
mesa de la Universidad.

Esta conexidn se realiza encriptada punto a punto a través de internet, de tal forma que todas las comunicaciones
entre el cliente

INTERNET A
VPN §
S— ]

Una vez conectados a la VPN ya podriamos acceder a carpetas compartidas que estén en servidores internos, a
nuestro ordenador por escritorio remoto

02 Requisitos previos

02.1 Un equipo que soporte la conexion VPN
Se puede realizar desde muchos tipos de equipos, pero siempre tener en cuenta que no es conveniente usar equipos
de otras personas, o equipos publicos para configurar la VPN

02.2 Tu equipo conectado a Internet

Puede parece obvio, pero sin internet una conexidon con un minimo de calidad no puedes trabajar fluidamente,
recomendamos el que tengas fibra de al menos 50Mbps, si puedes trabaja con cable de red, aunque si el portatil y tu
router es relativamente nuevo podras trabajar por wifi, pero la experiencia de trabajo puede verse afectada si no
tienes una buena conexién, o simplemente tienes algin micro corte.

02.3 Solicitar el servicio
Lo primero que necesitamos es solicitar el uso del servicio, para ellos tenemos que crear una peticién en el CAU


https://soporte.comillas.edu/servicedesk/customer/portal/10/create/349

02.4 Instalar el software de VPN

Como existen multitud de dispositivos posibles vamos a centrarnos en ultimas versiones de los sistemas, aunque es
muy posible que con versiones anteriores pueda funcionar, es necesario tener instalado el software previo a la
conexién, explicaremos los pasos para la instalacién en el apartado “Configuracion de la VPN”:

e Ordenador:
Windows 10 Mac OS

g

e Teléfonos/Tablet

Android 4.4+ |IOS(IPHONE/IPAD) 10.3+

Google Play

02.5 Nombre de nuestro equipo
Uno de los usos mds clasicos de la VPN es acceder al ordenador de tu despacho, para eso necesitas conocer como se
llama:

e En el menu deinicio o en el escritorio tienes un icono que se llama “Este equipo”, le das botén derecho->
propiedades o botdn derecho Mas-> Propiedades

Asunto:

Muy nublado

Descripcién detallada de su solicitu

55 Desanclar de Inido
Cambiar el tamafio

Mas
Anclar a la barra de tareas

Administrar

Propiedades

Conectar a unidad de red

Desconectar unidad de red

e Buscamos el “Nombre completo de equipo” y lo apuntamos, lo utilizaremos para la conexién

Ver informacién basica acerca del equipo

Edicién de Windows
Windows 10 Pro

@ 2017 Microsoft Corporation. Todos los derechas reservados. == \NI n d OWS 1 0

Sistema
Procesadon: Intel(R) Core(TM] i7-2600 CPU @ 3.40GHz 3.40 GHz
Memoria instalada (RAM): 16,0 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapizy entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipo

MNombre de equipo: STIC-FIGSANCHEZ GCamb\ar
Nombre completa de STIC-FIGSANCHEZ upcont.es configuracion
equipo:

Descripcion del equipo:

Dominio: upcont.es

Activacion de Windows

Windows estd activado Lea los Términes de licencia del software de Microsoft

Id. del preducte: 00331-20090-00000- AAS1 W Cambiar la clave de producte


https://play.google.com/store/apps/details?id=com.paloaltonetworks.globalprotect&hl=es
https://apps.apple.com/es/app/globalprotect/id1400555706
https://vpn.comillas.edu/
https://vpn.comillas.edu/

02.6 Ordenador del despacho encendido
Uno de los requisitos evidentes para conectarte a tu ordenador por escritorio remoto es que esté encendido de
forma continua, aparte de esto es necesario hacer dos comprobaciones

El ahorro de energia no puede estar configurado para suspender el equipo, para comprobar esto vamos al menu de
inicio y pinchamos en la rueda dentada

Configuracién

En la nueva ventana verds un buscador, escribe energia y pincha sobre “Editar plan de energia”

Configuracion de Windows

energia *

Configuracion de energia y suspension

4 Editar plan de energia

Dispositivos Red e Internet Personalizacion
etooth, dispositivos Wi-Fi, modo avidn Fondo, pantalla de bloqueo

Cambiar si es necesario “Poner al equipo en estado de suspension” a “Nunca”, configurar “Apagar la pantalla” para
que pasados los minutos que veamos necesarios se apague, 15 minutos suele ser lo normal

Cambiar la configuracion del plan: Alto rendimiento

Elija la configuracian de modo de suspensidn y de pantalla para su equipo.

LY Apagar la pantalla: 153 minutos e

W Poner al equipo en estado de suspension: | Munca e



02.7 Escritorio remoto habilitado

En el caso de que lo que vamos a hacer es conectarnos a nuestro equipo del despacho tenemos que verificar que el
escritorio remoto estd habilitado, seguimos los pasos del punto “Nombre de nuestro equipo” de este documento

para llegar a la ventana donde vemos el nombre de equipo, una vez estamos con esa ventana seguimos estos pasos:

e Pinchamos sobre “Configuracion avanzada del sistema”

!:’ Sistema

4~ K2 » Panel de control » Sistema y seguridad >

Ventana principal del Panel de

control Ver informacién basice

®) Administrador de dispositivos Edicion de Windows

®) Configuracion de Acceso Windows 10 Pro
remoto © 2017 Microsoft Corpor
®) Proteccion del sistema
F Configuracién avanzada del Sistema
sistema
Procesador:

Memoria instalada (RAM)

Tipo de sisterna:

Lapiz y entrada tactil:
Configuracion de nombre, de

MNombre de equipo:

Mombre completo de
equipo:

Descripcion del equipo:

Dominio:

e Enla pestafia de “Acceso Remoto” tenemos que tener activo “Permitir las conexiones remotas a este
equipo”, si estd activo y aparece en gris es normal, por las politicas de dominio el STIC lo fuerza, aunque
puede darse algln equipo que lo tenga desactivado, si no puedes activarlo contacta con el STIC en el CAU

Propiedades del sistema *
MNombre de equipo Hardware
Opciones avanzadas Proteccion del sistema Acceso remoto

Asistencia remota

Permitir conexiones de Asistencia remota a este equipo

Opciones avanzadas...

Escritorio remato

Haga clic en una opcidn y especifique quién puede conectarse.

Mo permitir las conexiones remotas a este equipo

Permitir las conexiones remotas a este equipo

Permitir solo las conexiones desde equipos que ejecuten
Escritorio remaoto con Auterticacion a nivel de red
(recomendado

Ayudame a elegir Seleccionar usuarios...

Cancelar Aplicar

02.8 Carpetas compartidas

Otro de los usos es el acceso a las carpetas compartidas en alguno de los servidores comunes, aunque ya es muy
comun el uso de Teams y OneDrive teniéndolo todo en la nube, si tienes carpetas compartidas asegurate de conocer
la ruta del servidor, si tienes dudas consulta con el STIC cuando solicites la VPN

02.9 Otros servicios

Lo normal para otros servicios como SAP, horarios... que tienes un cliente instalado en tu ordenador es conectarte
por escritorio remoto a tu ordenador y trabajar asi, aunque dependiendo del caso se podria estudiar que se instalase
en tu ordenador personal, consultalo si lo ves necesario al crear la solicitud


https://soporte.comillas.edu/servicedesk/customer/portal/10/create/349

03 Configuracion de la VPN

La configuracidn es muy sencilla para todos los dispositivos, diferenciaremos entre ordenadores y dispositivos
moviles:

03.1 Ordenadores
Para instalar en el ordenador siempre lo hacemos de la misma forma, independientemente de si es Mac o Windows.

e Entramos en https://vpn.comillas.edu , ponemos nuestro usuario y nuestra contrasefia, recuerda afadir el
@comillas.edu igual que cuando entras al correo via web

COMILLAS

UNIVERSIDAD PONTIFICIA
ICAI ICADE CIHS

Portal de Acceso a Comillas

Usuario: [ usuario@comillas.edu ]

Contrasena: | eeeeescsccse

e Para Windows nos descargaremos la versiéon Windows 64 Bit, si esa no te funciona es que tienes un equipo
antiguo, y puedes probar con la de 32Bit, para Mac nos bajamos la Unica version que tenemos

COMILLAS

UNIVERSIDAD PONTIFICIA

Portal de Acceso a Comillas

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

e Unavez latenemos descargada la ejecutamos para iniciar la instalacion, en caso de que nos avise de si
estamos seguro damos a aceptar, la instalacion es ir ddndole a siguiente en cada ventana

iAbrir archivos gjecutables? >

"GlobalProtectbd.msi” es un archivo gjecutable. Los archivos ejecutables pueden contener virus u
otros cédigos maliciosos que podrian dafar su equipo. Sea cautelose al abrir este archivo, ;Seguro
que quiere gjecutar "GlobalProtectt4d.msi"?


https://vpn.comillas.edu/

45 GlobalProtect — X

Welcome to the GlobalProtect Setup Wizardw paloa ltO

The installer will guide you through the steps required to install GlobalProtect v4.1.12 on your
computer.

WARMIMG: This computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program. or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel < Back

#5 GlobalProtect - X

Select Installation Folder paloalto

The installer will install GlobalProtect to the following folder.

Toinstallin this Folder, click "Next”. To install to a different folder. enter it below or click. "Brawss"

Folder.
C:\Program FileshPalo Alto Metworks\GlobalProtect', Browse.
Disk Cost,
Cancel < Back
1 GlobalProtect - X

Confirm Installation

paloalto

The installer is ready to install GlobalPratect on your computer.

Click “"Next" ta start the installation

Cancel ¢ Back

45 GlobalProtect — X

Installation Complete

paloalto

GlobalProtect has been successfully installed

Click "Close” to exit.

Cancel « Back




e Unavezinstalado nos pedira el portal, le decimos que es “vpn.comillas.edu”

GlobalProtect - Bienvenido ¢

Welcome to GlobalProtect

Please enter your portal address

‘ vpn.comilas. edy| ‘

e Nos pedira usuario y contrasefia, esto solo lo hard la primera vez porque nos auto aprovisiona un
certificado en el equipo

GlobalProtect - Bienvenido E ]
Iniciar sesién
Introduce las aredenciales de acceso

Partal: vpn.comillas.edu

usuario@comillas.edu

Iniciar sesion

Cancelar

7

e Sitodo haido bien nos aparecera “Conectado” y ya podremos trabajar como si estuviésemos en la
Universidad

GlobalProtect - Bienvenido c

b

Conectado

Su conexidn se ha protegido

03.2 Dispositivos moviles
La instalacion en dispositivos moviles es igual de sencilla que en ordenador, dependiendo de nuestro sistema
tenemos que instalar en nuestra tienda de aplicaciones el programa “GlobalProtect”

e Teléfonos/Tablet

Android 4.4+ |IOS(IPHONE/IPAD) 10.3+

Google Play


https://play.google.com/store/apps/details?id=com.paloaltonetworks.globalprotect&hl=es
https://apps.apple.com/es/app/globalprotect/id1400555706

¢ Q

@ GlobalProtect

Palo Alto Networks

Valora esta aplicacion

Da tu opinién a los demas

N < G S - S ¢

Escribir una resefna

< Q

GlobalProtect
6 62% de 15,25 MB
® Verificado por Play Protect

Cancelar Abrir

Novedades *
Ultima actualizacién: 26 feb. 2020

Bug Fixes to improve User Experience

< Q

@ GlobalProtect

Palo Alto Networks

Pesinstalar

Novedades *
Ultima actualizacién: 26 feb. 2020

e En el portal ponemos “vpn.comillas.edu”

9

GlobalProtect

¢Cual es su direccion
del portal?

Direccion

vpn.comillas.edu

e Ponemos nuestro usuario y contrasefia, recuerda anadirle el @comillas.edu igual que cuando entras al
correo via web

Atrés GlobalProtect

Iniciar sesién
Portal: vpn.comillas.edu

Introduce las credenciales de acceso

usuario@comillas.edu

Contrasefia
‘ Mostrar




e Sitodo ha ido bien aparecera conectado y ya podras trabajar

GlobalProtect

CONECTADO

04 Uso de la VPN

04.1 Escritorio remoto
Uno de los usos mas comunes de la VPN es el escritorio remoto, por defecto en Windows viene instalado, puedes
buscarlo en el menu de inicio

0 [:=:) Filtros v
Mejor coincidencia
.| Conexién a Escritorio remoto
Aplicacién de escritorio [N
Sugerencias de busqueda >
L escri - Buscar en Internet
P escri

En “Equipo” tenemos que poner el nombre de equipo que ya hemos visto como obtenerlos en el apartado de
prerequisitos “Nombre de nuestro equipo”

% Conexion a Escritorio remoto =] — X

| Escritoric_) remoto
> Conexion

Equipo: |equ\po upcont es i

Usuario: Ninguna especificada

Se solicitaran credenciales al conectarse.

© Mo g




Nos pedira el usuario y contrasefia, en este caso utilizaremos el formato upcont\usuario y no le pondremos
@comillas.edu al final
Escribir las credenciales

Estas credenciales se usardn para conectarse a los siguientes
equipos:

1. stic-tsrouter.upcomillas.es (servidor de puerta de enlace de
Escritorio remoto)

2. buho (equipo remoto)

| upcont\usuario |

9

Dominic: upcont

[] Rrecordar cuenta

Si todo ha ido bien podremos ver nuestro escritorio del ordenador del despacho, desde este momento podremos
trabajar normalmente como si lo hiciésemos en nuestro sitio.

Boot Time: 1810212020 8:43
Free Space: C:11.41GBNTFS
E:\8.56GBNTFS

Host Name:

Logon Domain: UPCONT

Logon Server:

1P Address: 130.206.68.234
10.10.68.241

08 Version:

Service Pack No service pack

User Name: figsanchez

Free Space: C:111.41 GB NTFS
E:18.55 GBNTFS

Para desconectar el escritorio remoto subimos el cursor a la parte superior de la pantalla y lo movemos en busca de
la barra, por defecto se oculta, si pinchamos sobre la X nos preguntara si queremos cerrar el escritorio, le decimos
que si y volveremos a nuestro ordenador

- H g . buho

Conexién 2 Escritorio remoto @ X

“ La sesion remota se desconectard

Los programas seguiran ejecutindose después de haberse
desconectado. Para volver a conectarse  esta sesin mis tarde,
vuelva a iniciar sesion.

e —— ‘

Para MacOS, teléfonos o Tablet el cliente no viene instalado por defecto, se pueden descargar de estos enlaces, el
procedimiento es muy parecido, simplemente al afadir la conexidn nos pedira el “Nombre de nuestro equipo” y
luego la contraseiia

e QOrdenador:
Mac OS Android 4.4+ IOS(IPHONE/IPAD) 10.3+

r

Google Play


https://play.google.com/store/apps/details?id=com.paloaltonetworks.globalprotect&hl=es
https://apps.apple.com/es/app/globalprotect/id1400555706
https://vpn.comillas.edu/

04.2 Carpetas compartidas
El acceso a carpetas compartidas se hace con el propio explorador del equipo, previamente tenemos que conocer la
ruta de la carpeta tal y como hemos visto en los prerrequisitos

Abrimos el explorador y en la barra superior ponemos \\nombredelservidor\carpeta con eso nos apareceran las
carpetas compartidas, aunque siempre es mas fécil utilizar el escritorio remoto a nuestro equipo

< | Carpetas Compartidas ® - [m] X

=M or
Inicio Compartir Vista o
» Cortar 8 I} Nuevo elemento ~ 2 Abrir Seleccionar todo
* B2 X =] . i .
W C Ceso < —‘J Facil acceso ~ — M No seleccionar ninguno
Anclar al Copiar Pegar Move opia Eliminar Ca ar Nueva Propiedades o o
Acceso rapido [2] Peg to a a - e carpeta - 05 Invertir seleccion
Portapapeles Organiza Nuevo Abrir Seleccionar
<=
<« v "8+ «.upcont.es\Carpetas Compartidas v| O Buscaren.. P
LJ Tipo Tamafio &
Este equipo Carpeta de archivos
* Descargas Carpeta de archivos
B Dsciieitos Carpeta de archivos
= S Carpeta de archivos
B Escritorio 2
Carpeta de archivos
=] Imdgenes Carpeta de archivos
J) Musica Carpeta de archivos
@ videos Carpeta de archivos
‘i, Disco local (C:) Carpeta de archivos
Carpeta de archivos
s Datos (D2) arpeta de archivo
; Carpeta de archivos
w= Unidad de CD (F)) -
Carpeta de archivos
1 Bibliotecas arpeta de archivos
& Apps arpeta de archivos
i».-; Documentos arpeta de archivos
Imagenes arpeta de archivos
T arpeta de archivos
ﬁ Musica
& Carpeta de archivos
Videos
B arpeta de archivos
=¥ Red arpeta de archivos
Carpeta de archivos
v . i i | v
64 elementos =

04.3 Otros servicios
Para otros programas consultar con el STIC, aunque la solucién mas légica siempre serd Escritorio Remoto se pueden
valorar otras opciones

05 Resolucion de problemas

Ante cualquier problema o duda crea una solicitud en el CAU. Aungue ten siempre en cuenta que esto es una
conexioén a través de internet y que puede verse afectada por muchos factores, ante una desconexidn del escritorio
remoto o de tus carpetas inténtalo de nuevo antes de abrir una consulta, muchas veces es un problema puntual.


file://///nombredelservidor/carpeta
https://soporte.comillas.edu/servicedesk/customer/portal/10/create/349

